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Resumo. Com o avanco tecnoldgico, pode-se destacar ndo somente as
facilidades encontradas diante tal avanco, mas também diversos novos
problemas em decorréncia da tecnologia. Dentre outros fatores, é necessario
uma distincdo e pesquisa para que esta tecnologia seja usada totalmente a
favor. Nesta toada, insta salientar a falta de seguranca existente no comércio
eletronico que se expande em Aambito mundial. Para tal, foi feito um
experimento envolvendo alunos de tecnologia do Instituto Federal de Ciéncia
e Tecnologia do Sudeste de Minas Gerais, Campus Juiz de Fora, para analisar
o comportamento destes diante sites de compras fraudulentos. O experimento
contou com a aplicacdo de telas de sites conhecidos com edi¢do nos elementos
de seguranca da informacdo e com um questiondrio para que os alunos fossem
visualizando as telas e respondendo questdes sobre a confianca dos sites
mostrados.

Abstract. With the technological advance, it is possible to emphasize not only
the found facilities in front of such advance, but also several new problems
due to the technology. Among other factors, a distinction and research is
needed for this technology to be used fully in favor. In this regard, it urges to
highlight the lack of security in e-commerce that is expanding worldwide. For
that, an experiment was carried out involving technology students from the
Federal Institute of Science and Technology of the Southeast of Minas Gerais,
Campus Juiz de Fora, to analyze the behavior of these fraudulent shopping
sites. The experiment relied on the application of well-known sites screens
with editing in the security elements of the information and with a
questionnaire so that the students were visualizing the screens and answering
questions about the confidence of the displayed sites.

1. Introducao

O avango da tecnologia trouxe muitos beneficios para todas as areas cientificas. A
oportunidade de ter a “internet” como instrumento de apoio fez com que as pesquisas
progredissem e surgissem novas ideias fundamentais para o mundo dos negocios.

O comércio eletronico faz uso da tecnologia para a realizacdo de compras pela
“internet”. Nos ultimos anos houve um crescimento dos adeptos a esse tipo de modelo
tornando-se necessario uma maior preocupagdo com a seguran¢a devido a sujeicdo de
riscos sociais (divulgacdo dos dados sociais do comprador), fisicos (mercadoria sofrer



algum dano ou ser transportada de forma inadequada) e financeiros (Interceptagdo dos
dados financeiros).

O consumidor viu no comércio eletronico a praticidade e a facilidade de efetuar
compras em qualquer lugar, em lojas de todo Brasil, bem como em “sites”
internacionais, sem a necessidade de sair de casa. Esses sdo os fatores mais importantes
para o sucesso das vendas “online”. Além disso, o pouco tempo gasto, a variagdo dos
precos dos produtos, juntamente com a possibilidade de comparacdo, as diferentes
formas de pagamento e a disponibilidade e diferencia¢do de produtos, chamam bastante
a atencdo de toda a sociedade que usufrui do comércio.

Segundo dados da Ebit (2017), empresa que desde o ano 2000 acompanha a evolucao
do varejo digital no Brasil, no ano de 2016 foi movimentado R$ 44,4 bilhdoes na
modalidade de comércio eletronico. No 1° semestre de 2017 foram movimentados R$
21 bilhodes. Nesta toada, o nimero de pedidos online alcangou a marca histérica de 50
milhdes e 25,5 milhdes de pessoas fizeram pelo menos uma compra no primeiro
semestre de 2017.

Apesar desses numeros, muitos consumidores evitam a compra “online” devido ao
medo com a seguranga dos “sites”, pois ha um grande nimero de fraudes de cartdes de
crédito e roubo de dados. Outros, tem preferéncia pela compra tradicional, que permite
o toque no produto e a condi¢do de leva-lo para casa imediatamente apds a compra.

Segundo dados do Cert (2017), responsavel por tratar incidentes de seguranga em
computadores que envolvam redes conectadas a “internet” do Brasil, os incidentes de
tentativas de fraudes reportados de Janeiro a Dezembro de 2017 foram de 8,43%
tentativas de fraude com objetos financeiros envolvendo o uso de Cavalos de Trdia,
85,32% tentativas de fraude com objetos financeiros envolvendo paginas falsas e 6,25%
outras tentativas de fraude.

Com isso em mente, o consumidor precisa de cautela ao fazer suas compras pela
“internet”. A realizacdo das compras através de “sites” conhecidos e confidveis ¢ um
fator relevante. Muitos “sites” recebem alta classificagdo da midia, além disso, “sites”
confiaveis possuem selos de agéncias regulamentadoras. Muitos “sites” fraudulentos
ndo apresentam o cadeado verde que significa que o “site” tem certificado de seguranca
ou o protocolo “https”.

Contudo, o objetivo desse trabalho ¢ analisar o comportamento do consumidor no
processo de compra, visando entender se os elementos de segurancga da informagao sao
percebidos, se eles influenciam ou ndo no processo de decisdo de compra, ou mesmo se
ha conhecimento sobre esses elementos.

2. Referencial Teorico

2.1 Comércio Eletronico

A “Internet” trouxe uma nova promessa para a comercializagdo: o processo de venda
“online” através de uma loja virtual, com isso se tornou um grande catdlogo eletronico,
servindo para que o consumidor € a empresa se comunicassem sobre informacdes e
produtos. A compra € a venda pela “internet” permitiu precos de produtos mais
acessiveis e as empresas menores venceram barreiras geograficas. (KAYANO, 2008)



Segundo Fernandes e Ramos (2012), a praticidade e a facilidade que a “internet”
proporciona reduziu o esforco fisico e mental dos adeptos. Diante disso, uma gama de
empresas dispararam a produzir “sites” com informacdes munusciosas de seus produtos.

Nakamura (2001, p.31) afirma como sendo comércio eletronico toda aquela atividade de
compra e venda com uso de recursos eletronicos. Balarine (2002, p.4) aponta o
comércio eletronico como transagdes via web ligando compradores e vendedores.

Em analise direta com a compra virtual, podemos destacar, no contexto brasileiro, para
Albertin (2000, p.100) “o comércio eletronico no mercado brasileiro estd consolidado e
apresenta claros sinais de evolugdo, mesmo que ainda possa ser considerado em um
estdgio intermedidrio de expansdo”. Temos como um dos pioneiros nesta questdo a
Amazon.com, naturalmente norte-americana, que, entre outras, abriram as portas para
este mercado tdo competitivo e atraente. Através destas empresas atuantes no mercado
virtual, o consumidor ganha com comodidade e preco, assim exerce a livre iniciativa
com a comodidade plena de ir de uma loja para outra em questdo de minutos ou até
segundos.

A Internet Wolrd Stats (2012) constatou que mais de 32 milhdes de brasileiros faziam
uso do comércio eletronico com frequéncia pela “internet”, nimero este que comprova
que a populacdo brasileira tem um papel importante para consumo de produtos e
Servigos.

Moreira (2015) analisou os requisitos usados por consumidores de diversos produtos a
escolha entre loja fisica e virtual. Observou que a maior preferéncia ainda contempla a
loja fisica, mas ndo havendo impossibilidade de um dia talvez realizarem compra de
produtos no ambito virtual. De acordo com E-commerce Brasil (2012), o maior atrativo
das lojas virtuais para os consumidores sdo de fato a relevancia econdmica encontrada
nestas, segundo pesquisa se os descontos nas lojas virtuais ultrapassarem os 20% frente
ao mesmo produto ofertado em loja fisica, cerca de 90% dos consumidores optariam por
este tipo de compra, qual seja o virtual.

Castro (2011), destaca em seu estudo pontos relevantes que possam complementar as
informagdes supramencionadas. Diante de tal desconto observa-se que ha um menor
investimento por parte do empresario, pois nao ha qualquer tipo de apresentacdo e gasto
com insumos provenientes da venda em local fisico, além do empresério poder ofertar
uma maior gama de qualidade de seu produto negociado, tendo uma vantagem
significante frente ao empresario de loja fisica.

Os principais desafios para o comércio eletronico que sdo lidar com as preocupacgdes
dos clientes, superar a falta de confianca do cliente e superar questdes globais. Dentre
eles o que mais preocupa as empresas € a segurancga da informagao para fazer transagoes
comerciais. Fator que além de prejudicar, pode até eliminar uma empresa desse ramo de
atividade. (STAIR e REYNOLDS, 2015)

2.2 Seguranca da Informacio

A medida que foi crescendo os negdcios na “internet”, a preocupacdo em cOmo
conduzi-los de maneira eficiente foi aumentando e isso resultou no entendimento de que
a seguranga era fator fundamental devido aos ataques criminosos que comegaram a
ocorrer. (ALVES FLORINDO, 2008).



Como em todas as outras areas, hd pessoas mal-intencionadas que buscam de alguma
forma alguns consumidores frageis, que ndo tem ciéncia dos riscos inerentes a esse
processo de compra “online”. Em simples busca no mercado virtual, podemos observar
muitas paginas que sequer tem o cuidado de especificar o produto, apresentando valor
muito aquém daquele real praticado no mercado. Essa € uma caracteristica que os
consumidores devem observar para que nao sejam lesados de alguma forma.

H4 muita dificuldade em saber qual “site” estd livre dessas ameacas, mesmo pessoas
que estao habituadas a fazer compras pela “internet” correm risco de fraudes e de terem
suas informacdes roubadas. Nao existe nada que seja completamente seguro em
segurang¢a, mas assim como uma loja fisica busca sempre maneiras de assegurar os seus
clientes, no comércio eletronico as lojas também deverdo manter seus clientes satisfeitos
com a seguranga. (MORAES E RIBEIRO, 2015)

Tic Domicilios (2007) fez uma pesquisa em uma base de 2924 entrevistados e obteve
que 14,08% tiveram problemas com seguranca usando a “internet”, tais como:
problemas com ataques, resultando em acesso ndo autorizado ou perda de informacao;
ataques de virus, resultando em danos no software; abusos de informacgdo pessoal
enviada pela “internet”; fraudes bancdrias e cartdo de crédito e outros problemas de
segurangas.

De acordo com Thomson (2003) e Gongalves et al. (1999), para se comegar a falar de
seguranga, € preciso identificar quais sdo os principais tipos de ameacas. Eles sdo:
Acesso ndo autorizado, que consiste em acessar um sistema de forma ilegal ou usar um
sistema de informdtica para capturar dados. Alteracio de dados, que, como
propriamente dita, altera os dados de uma transacdo durante uma transmissdao, como
nimeros de cartdes de crédito, quantias envolvidas, etc, para alcancar dados
confidenciais. Exposicdo de dados confidenciais, seja de qualquer dado, uma vez
expostos na rede, ficam acessiveis a qualquer tipo de usudrio. Monitoriza¢do, observar
informagdes pessoais durante uma transacdo. Negacdo de servico, baseia-se em encerrar
ou negar acesso a algum servigo. Perda ou destruicdo de dados, perder acesso aos dados
quando ndo tiver sido feito um “backup”. Repudia¢do, acontece quando uma das partes
envolvidas em uma transacdo ndo confirma que a mesma foi autorizada. “Spoofing”, é
um “site” falso que se passa por servidor e acessa, de forma proibida, dados de clientes
ou apenas sabota o servico. Vulnerabilidade ou erros no “software”, problema causado
por uma especificagdo ruim do projeto de “software” ou qualquer outro problema de
construcao de “software”.

2.3 Comportamento do Consumidor

Conforme Shet et al. (1988, p.109), a Escola do Comportamento do Consumidor surgiu
no inicio dos anos 50, com foco nos mercados consumidores e na informacgao
demografica de quem sdo e quanto sdo os consumidores. Essa escola, tem como diretriz
e base teodrica, alguns aspectos importantes, como por exemplo, o comportamento do
consumidor sendo uma subespécie do comportamento humano. Em segundo plano, mas
ndo menos importante, afirma-se que esta Escola se aplica a produtos tangiveis e bens
duraveis. Dentro desta toada, temos ainda como entendimento da escola
supramencionada, o comportamento frente a escolha dos produtos em relagdo as suas



classes, volumes ¢ o momento da escolha do produto, podendo haver relativizagdo do
comportamento frente a essas caracteristicas.

Dentre os modelos teéricos de Comportamento do Consumidor mais notaveis,
encontram-se 0s de Andreasen (1965), Nicosia (1966), Anstutz (1967), Engel, Kollat e
Blackwell (1968) ¢ Howard e Sheth(1969).

Engel, Blakcwell e Miniard (1995 p.8) tem o processo de compra revestido em sete
etapas: reconhecimento da necessidade, busca de informacao, avaliagdo de alternativas
pré-compra, decisdo de compra, consumo, avaliacdo pds-compra e despojamento. A
decisdo de compra perfaz o quarto processo de consumo, tendo como caracteristicas
influéncias ambientais, diferencas individuais e intengdes de compra. As influéncias
ambientais tem como objeto a classe social e cultural, influéncia exercida sobre o
consumo em si ¢ a real situa¢do do consumidor em foco no momento do consumo.

A individualizagdo do consumidor se faz através do momento em que ele vive
financeiramente, tem motivacao, necessidade, conhecimento do produto e/ou servigo,
valores sociais e estilo de vida. As influéncias ambientais e individuais geradoras da
decisdo de compra estdo relacionadas com os estdgios de reconhecimento da
necessidade, de busca de informacgdes e avaliacdo de alternativas pré-compra, tendo a
memoria como papel fundamental, executando a filtragem, a estocagem e a recuperagdo
da informagao.

O real motivo que perfaz o consumo divide-se em cinco partes: comprar ou nio, quando
comprar, o que comprar, onde comprar € como pagar.

A parte de comprar ou ndo, engloba varidveis que em sua maioria ultrapassa a vontade
do consumidor, pode-se dar como exemplo fatores como a disponibilidade do produto
no momento do consumo, formas de pagamento e ainda a op¢ao do consumidor abortar
o processo de consumo. A parte de quando comprar ¢ um momento muito oportuno,
pois em alguns casos, existe a melhor data de compra, como no caso de pagamento com
titulo de crédito. Nesta toada, temos o valor agregado ao produto, promocdes e
“outdoors”, fatores ndo s6 financeiros que perfazem uma grande gama de oportunidades
e condigoes.

A parte do que comprar ¢ uma caracteristica que abrange uma infinidade de
caracteristicas, tem-se como objeto desta, a necessidade do consumo em si e o objetivo
pelo qual leva ao consumo imediato. Enfrentado como vildo da economia doméstica,
tem-se também, o consumo supérfluo, onde o consumidor compra sem a real
necessidade de obter o produto ou servico. A compra planejada, por sua vez, ¢ aquela na
qual o consumidor ja sai predestinado a consumir um determinado produto e ndo abre
mao de encontra-lo. Na compra parcialmente planejada, ha a intengdo de comprar um
determinado produto, mas a escolha da marca ¢ adiada até a compra ser completada. A
regra decisoria geralmente ¢ comprar uma das marcas consideradas aceitdveis e a
decisdo final dependera de influéncias promocionais como redugdo de preco ou
“display” e embalagem especial. A compra ndo planejada ¢ aquela em que tanto o
produto quanto a marca sdo escolhidos no ponto de venda.

Segundo Rook (1987, p. 191), esse ato de compra ¢ impulsivo, quando o consumidor
tem o estimulo visdo como aliado, esses estimulos tém como principal fator as emogdes:



excitagdo, emoc¢do ou selvageria, tendo um grande descaso com as consequéncias de
consumir.

Na parte de onde comprar, tem-se o ato de realizar compras via “internet”, que nos
ultimos anos, teve um grande crescimento nos paises em desenvolvimento frente aos
paises desenvolvidos no mundo. Com o mercado em ascensdo, 0os maiores varejistas
foram for¢ados a entrar neste tipo de comércio diante da grande procura, pois hd um
grande conforto para o consumidor, além da protecdo destinada a este tipo de
“marketing”, outorgada pelo CDC (cddigo de defesa do consumidor), que garante o
direito de arrependimento, que ndo contempla o consumidor que tem em maos o
produto antes do seu consumo.

Na parte de como pagar, ha grande adesdo em pagamentos utilizando titulos de crédito
(cartdo de crédito) ou outra forma de pagamento postergada. Na opinido de alguns
observadores, a revolugdo tecnoldgica trouxe estilos de vida radicalmente diferentes. O
acesso imediato a informagdes necessarias facilita a oportunidade e a conveniéncia, que
sdo pilares imprencindiveis para o planejamento do consumidor, isso se faz presente
através da disponibilidade de comunicagdo oferecida de forma instantanea através da
midia eletronica interativa.

Engel et al. (1995, p. 857) destaca em seu estudo um fendmeno tipificado como
eclausuramento que enfatiza situagdes como falta de tempo e desconforto ao comprar
em loja fisica (como por exemplo filas, estacionamento, mao de obra barata
desinformada, dentre outros 6nus pertinentes a essa modalidade de compra).

No tocante ao estdgio de decisdo de compra, Sandhusen (1998, p. 199) afirma que
fatores externos determinam a opg¢do de compra do consumidor, como por exemplo,
unidade familiar, que em sua visdo influencia de forma direta os riscos através de
adiamento de decisdo e op¢do por marca conhecida, que sdo caracteristicas que
perfazem uma decisdo mais segura. Esse métodos sdo alvos de profissionais de
“marketing”, que promovem o desenvolvimento, a satisfacdo e retengdo do cliente,
assegurando, de forma linear, a real satisfagdo e a provavel volta do cliente ao ambiente
de compras. Portanto, o comércio eletronico estd diretamente ligado a possibilidade de
relacdo cliente versus vendedor.

2.4 Riscos percebidos em compras pela “internet”

Korgaonkark e Wolim (1999, p. 56) em pesquisas com usuarios referentes a utilizacao
da “internet”, entre motivagdo e preocupagdo, encontraram as percepgdes: preocupacio
quanto a seguranga e privacidade com ou sem transac¢ao. Correlacionando com o estudo
realizado por Joins, Sherer e Scheufel (2003) perceberam que a privacidade na “web”
tem papel importante na decisdo de compra “online”.

Miyazakie e Fernandez (2001, p.32) trabalharam através da pesquisa com preocupagdes
relativas a privacidade, seguranga do sistema, fraude e inconveniéncias. Com o maior
risco de fraude, compde as transacdes onde ficam vulnerdveis informagdes pessoais e
financeiras, onde percebe-se a maior preocupagdo dos consumidores nesses tipos de
transagoes.

Liebermann e Stashevsky (2002) perceberam algo semelhante de forma generalizada
com a pesquisa voltada aos internautas, totalizando nove componentes de riscos. Alguns
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bem difundidos, como roubo de cartdo de credito e ndao fornecimento de informagdes
pessoais. Vale salientar que este estudo foi realizado com usudrios que usam e usuarios
que ndo usam a “internet”.

No tocante ao nivel de risco e experiéncia na “internet”, houve uma sincronia entre
Miyazakie e Fernandez (2001, p.32) e Lienernn e Stashevsky (2002) diferente do
resultado obtido entre elemento de risco e privacidade. O primeiro afirma que quanto
maior a experiéncia, maior a percepgao do risco, ja o segundo afirma o contréario.

Cordeiro, Silveira e Benevids (2004) estudaram cendrios distintos no &mbito de compra,
quais sejam compra tradicional e compra “online”. Perceberam que os dois cenarios
além de oferecerem riscos, estes riscos foram percebidos pelos consumidores.
Naturalmente, houve uma singela diferenca onde as compras virtuais mostraram um
risco financeiro mais elevado, embasando-se em seguranca de dados.

Doolin et al. (2005) revelou em seu estudo a significincia em associar todos os
beneficios e riscos percebidos diretamente ao volume e frequéncia de compras. Também
foi objeto de pesquisa e conclusdo incentivo a inser¢do de caracteristicas e atributos
eficientes afim de produzir a diminui¢do de todo o risco percebido.

2.5 Elementos de Seguranc¢a da informacao

Ha varios elementos que devem ser analizados no momento da compra para que esta
possa ser feita com mais seguranga, esse trabalho aborda os seguintes: Protocolo
HTTPS, pre¢o muito abaixo do normal, forma de pagamento com restrigdo a cartdo de
crédito e alteracdo no endereco de “sites” famosos para confundir o consumidor.

Protocolos de autenticacdo tem como objetivo verificar, através da autenticacdo, os
usudrios que tentam ter acesso ao conteudo disponibilizado em rede. Esta modalidade
permite que somente usudrios autorizados tenham acesso ao contetido disponibilizado.
Ainda pode-se citar que sua finalidade ¢ transacionar, de forma segura, contetidos em
transito em ambiente virtual. (KRAUSE, 2011)

O protocolo SSL, tem como principal caracteristica assegurar a confiabilidade de trocas
de dados na rede através de chave publica, dando énfase na seguranca da conexao entre
o servidor e o usudrio. O protocolo SET, tem o objetivo de assegurar o uso de titulo de
crédito virtual (cartdo de crédito) proporcionando seguranca dos dados através do uso da
certificagdo digital. No HTTPS, através de camada de aplicacdo, hd um processo de
transacdo entre cliente e servidor que oferece seguranca na rede mediante autenticacao,
certificagdo, integridade e confidencialidade. (KRAUSE, 2011)

Na barra de tarefas do navegador existe a presenca de um Cadeado verde que permite ao
usudrio verificar que estd usando uma pagina que foi feita sobre a camada SSL.
Inclusive, nas URLs dos “sites”, apos o "http" ¢ inserida a letra "s". (RAMOS, 2007)

De acordo com Rohr (2014), na realizacdo de uma compra o consumidor deve escolher
a respeito da forma de pagamento em ambito eletronico. Dentre as vdarias formas
depagamento disponiveis, o consumidor deve optar sempre pela que melhor atende o
seu poder de compra atentando-se para os meios que lhe porporcionardo maior
seguranga. Com o crescimento dos golpes no comércio eletronico, ha relatos de que a
forma de comprar com cartdo de crédito tende a ser a mais segura. Pesquisas revelam
que apesar do roubo constante dos dados do mesmo ser recorrente na “web”, ha
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mecanimos asseguradores que dao respaldo para o reembolso do valor subtraido
indevidamente do usudrio, dai o entendimento de sua seguranca.

Outra modalidade muito utilizada sdo os boletos bancarios, dotados de conta juridica
vinculada onde o intermédio é através do banco cedente, que fica desobrigado a
ressarcir o valor para o cliente caso alguma informagao sofra falsificacdo ou mau uso de
modo geral, diferenciando em seguranca do cartdo de crédito, cabendo muito mais nesse
caso a confiang¢a no lugar da realizagdo da compra. (ROHR 2014)

E importante salientar que o ambiente onde a compra serd efetuada e a maquina que
sera utilizada deverd sempre ser segura com o uso de ferramentas apropriadas para
promover tal acdo.

Porém, apesar de ser uma forma de compensacdo mais lenta, o boleto bancario aparece
como forma de pagamento que menos expde dados pessoais do usudrio, pois através
dele ndo ha transmissdo de dados como senha, nimero de cartdo que da abertura para
clonagens e CPF, por exemplo. Outra caracteristica relevante, ¢ a questdo do
pagamento, em sua maioria, as paginas falsas de compras “online” ndo apresentam
forma de pagamento diferente do uso do cartdo de crédito e ndo oferece a possibilidade
das utilizacdo das ferramentas disponiveis no mercado para uma compra segura.
Inclusive, pode-se observar a indisponibilidade de informagdes como exemplo o
numero de CNPJ e a ocultagdo ou inexisténcia de endereco fisico. Isto, por sua vez,
torna esta pagina de origem duvidosa. H4 que se destacar também, a importincia da
busca de informacdes sobre a empresa na qual o consumidor pretende realizar sua
compra. (ALECRIM, 2016)

Segundo Gamero (2017), as fraudes sdo uma constante para quem utiliza o comércio
eletronico como ferramenta de consumo, mas em certos momentos essas fraudes
tornam-se mais criticas. Um exemplo comum ¢ o evendo “Black Friday”. Nesta época
existem varias ofertas de produtos com redugdes significativas nos precos.

Partindo dessa premissa, as pessoas mal intencionadas que promovem fraudes, criam
diversos ambientes de rede similares aos grandes varejistas nacionais e internacionais
para que assim possam iludir alguns consumidores, visando o auto indice de transagdes
nesta época.

Relatos do “site” Reclame Aqui versam sobre “sites” que usam de técnica similar e
oferecem produtos com pregos impraticaveis no mercado comum, usando mascotes,
simbolos e cores, para fazer o ambiente parecido com o original. Atraidos pelo preco, os
consumidores acabam sendo vitimas de fraudes. Os “sites” mais copiados, segundo a
fonte, sdo Ponto Frio, Casas Bahia e Lojas Americas que, consequentemente, sao
empresas que detém a maior fatia do mercado. (GAMERO, 2017)

O erro, mediante oferta enganosa, praticado pelo consumidor, ¢ algo que independe de
caracteristica como idoneidade da empresa e conhecimentos gerais e especificos sobre
seguran¢a ¢ bom senso, pois algo ofertado abusivamente, isto €, preco fora do praticado
no mercado comum, ¢ um fator que levard o consumidor a praticar o erro. Algumas
garantias sdo destinadas a proteger e/ou evitar, como o Procon, e informacoes retidas da
“web” como “site” o Reclame Aqui. (GAMERO, 2017)

3. Metodologia



A metodologia utilizada nesse trabalho foi um experimento com 45 alunos de tecnologia
do Instituto Federal de Ciéncia e Tecnologia do Sudeste de MG, Campus Juiz de fora,
com a finalidade de descobrir quais elementos de seguranca da informagdo sdo mais
percebidos e influentes no processo de decisdo de compra de um produto.

O experimento contou com a aplicacdo de 8§ telas de variados “sites” de compras,
incluindo “sites” famosos como o do Magazine Luiza, Lojas Americanas e Carrefour.
As telas sofreram edicdo de imagem para simular que esses “sites” poderiam ser
fraudulentos. Nessas telas foram aplicados elementos de seguranca de informagdo que
indicam um possivel “site fake”. Juntamente com as telas, foi aplicado um questionério
para que os alunos fossem visualizando as telas e respondendo.

Os elementos que foram editados nas imagens foram os seguintes:

Auséncia do protocolo HTTPS:

e Foram aplicados nas imagens o icone que indica que o “site” ¢ inseguro no lugar
no Cadeado verde, que ¢ o indicador de seguranga do “site”. Também foi tirado
0 “S” do protocolo HTTPS, letra esta, que indica também a seguranca do “site”.

URL com o nome do “site” original, porém com a ortografia incorreta:

e No endereco dos “sites” foram colocados nomes semelhantes aos do “site”
original. No site idéntico ao do Magazine Luiza, foi tirado o “z” e colocado o

(P2 [P 4]

s” no “Luiza”. No “site” das Lojas Americanas, foi tirado o “a” e colocado o
Ik (1]

0” no “americanas”. E o “site” do Carrefour, foi colocado um “o0” a mais,
ficando assim “Carrefoour”.

- bitp://www.magazinelujga.com.br,

magazineluiza [

Figura 1- Parte da imagem que foi mostrada com a aplicagcéo da auséncia do
protocol HTTPS e a ortografia diferente. Elaboracao propria.

Formas de pagamento com restri¢ao:

e Nas formas de pagamento dos “sites” foram apagadas as opgdes de boleto
bancério, deixando somente a op¢do de cartdo de crédto. Em uma das imagens
foi adicionado uma mensagem dizendo que a op¢ao de boleto bancario
estaria em manutencao.



PAGAMENTO

ESCOLHA A FORMA DE PAGAMENTO

i B8

Boleto Bancario Cartao de crédito

Figura 2- Parte da imagem que foi mostrada com a aplicacdo da forma de
pagamento restrita. Elaboragao prépria.

Pregos abaixo do normal:

e Nas imagens dos “sites” foram inseridos precos muito abaixo do normal, um
fato muito comum de acontecer em “sites” fraudulentos.

E s a

Multilaser

GPS Automotivo Multilaser Tracker
GP034 4,3 Pol TV Digital Alerta
Radar Touchscreen Leitor E-Book

de s/ juros

Figura 3- Parte de uma das imagens que foram inseridos precos abaixo do
normal. Elaboracgao proépria.

O questionario suportou 12 questdes referentes a confianca que passava os “sites” das
telas; se os alunos comprariam ou nao no determinado “site” e o determinado produto e
se a forma de pagamento restrita seria algum problema para concluir a compra.

Por se tratar de uma questdo de percepcao do elemento de seguranca da informagao, ndo
foi adicionada nenhuma pergunta referente ao endereco com erro na ortografia, bem
como nada a respeito do protocolo HTTPS. Portanto, a ideia foi deixar o questionario o
mais simples possivel para que o proprio aluno focasse na imagem, percebesse a
auséncia de tais elementos e concluisse que se tratava de um “site” fraudulento.

Abaixo, algumas questdes que constaram no questionario:
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e Asimagens | e 2 apresentam “sites” conhecidos. Ao observar as imagens, vocé
compraria algum produto deste “site”? Caso sua resposta seja ndo, explique o
motivo.

e Os “sites” das imagens 1 e 2 apresentam formas de pagamento restritas. Vocé
faria a compra mesmo assim? Explique.

e A imagem 4 traz alguns Smartphones em oferta no “site”’, vocé compraria algum
deles? Por que?

e Qual a confianga que a imagem 4 te passa sobre o “site”?

4. Analise e discussdo dos resultados
Os resultados obtidos pelos 45 alunos foram os seguintes:
e 21 alunos perceberam a falta do protocolo HTTPS, totalizando 46,6%;
e 38 alunos perceberam o pre¢o muito abaixo do normal, totalizando 84,44%;

e 19 alunos perceberam que o cartdo de crédito como unica forma de pagamento,
traria uma desconfianca sobre o “site” e talvez ndo comprariam o produto,
totalizando 42,22%;

e 26 alunos perceberam que o endereco dos “sites” estavam com erros na
ortografia, fato este que constataria um possivel “site” fraudulento, totalizando

57,45%.
Elementos de Seguranca da Informacao

90,00% 84,44%

80,00%

70,00%

57,45%

60,00%

50,00% 42,22%

40,00%
30.00% 26,66%
20,00%
10,00%

0,00%

cadeado/https  Prego Baixo Formade Ortografia no
pagamento endereco
restrita

Figura 4 — A figura apresenta o percentual de entrevistados que detectaram os
erros presentes no experimento. Elaboracgao prépria.

O protocolo HTTPS, que pode-se considerar o elemento mais importante, obteve um
percentual muito baixo diante de alunos que sdo de tecnologia, tendo 73,33% de nao
percepcao, ocupando o ultimo lugar em nivel de percepcao.
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Em andlise direta ao grafico, pode-se perceber que apenas o preco muito abaixo do
normal e o erro na ortografia do endereco, obtiveram uma percepgao acima de 50%, o
que deixa-se intuir que ¢ um numero consideravelmente baixo, pois mesmo sendo
elementos que foram significamente percebidos, se trata de alunos de que tem um
contato didrio com estudos sobre seguranga.

Porém, ha de se levar em consideragdo o fato de que o preco muito abaixo do normal,
diante de um “site” realmente confiavel, poderia apenas ser uma oferta do dia, um
produto com vencimento proximo ou uma promogao de “Black Friday”.

A forma de pagamento restrita ao cartdo de crédito também obteve um numero baixo,
tendo 57,77% de ndo percep¢do entre os alunos. Entretanto, deve-se levar em
consideracdo que, dos 4 elementos, a forma de pagamento restrita ndo necessariamente
indica um “site” fraudulento, pois se tratando de “sites” realmente confidveis, essa
questdo ndo faria diferenca relevante, apenas para quem ndo possuisse um cartdo de
crédito ou tivesse preferéncia ao boleto bancério.

O segundo elemento que superou a margem de 50% de percepcao entre os alunos, foi o
endereco diferente do “site” original, com erro na ortografia, tendo 57,45% de
percepcdo. Pode-se considerar um numero baixo e distante de uma percepcao
significativa em se tratando de alunos de tecnologia.

Elementos de Seguranca da
Informacgao

m cadeado/https

=
Preco Baixo
w m Forma de pagamento restrita

Ortografia no enderego

Figura 5. A figura mostra a proporcéao de cada um dos 4 elementos de
seguranca da informacao comentados nesse trabalho. Elaboracao propria.

Nenhum dos entrevistados que notaram a auséncia do protocolo HTTPS falou
explicitamente sobre o fato do cadeado verde estar ausente, notaram somente a relagcdo
da auséncia do protocolo HTTPS com o icone de inseguro.

Na analise dos resultados obtidos com relagdo ao endereco com erro na ortografia, em
média metade dos entrevistados citou que o erro era na ortografia, os demais
responderam que o endere¢o apenas estava errado.

Com relacdo a andlise da forma de pagamento com restricdo, esta levou mais em
consideracdo os outros elementos do que a forma restrita em si. O que deixa-se intuir
que se o “site” realmente € seguro, a forma de pagamento restrita pode ser irrelevante.

Diante de todos os resultados obtidos, pode-se concluir que, de modo geral, o nivel de
percepcao dos elementos de seguranca da informacao foram muito baixos. O elemento
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que mais deveria ter sido percebido (Protocolo HTTPS), que ¢ o que de fato mostra que
o “site” ndo ¢ confiavel, foi o que obteve menos percepcao.

5. Conclusiao e recomendaciao de novos estudos

O tema seguranca ¢ bastante difundido em todos os aspectos e formas no dia-a-dia.
Neste caso, torna-se ndo menos indispensavel sua utilizagdo para que possa proteger os
usudrios do comercio eletronico de fraudes cada vez mais existentes neste meio.
Ferramentas de protecdo aos usudrios devem necessariamente ser atualizadas e
desenvolvidas constantemente para que se possa atenuar tal pratica criminosa de desvio
de informagdes confidenciais como senhas e dados bancarios.

Pode-se concluir que o uso demasiado da rede ndo necessariamente ¢ fator determinante
em relagdo a percepc¢do de risco nas compras pela “internet”, mesmo pessoas que estdo
habituadas a fazer compras pela “internet” correm risco de fraudes e de terem suas
informagdes roubadas. Assim como uma loja fisica precisa se ater com a seguranca de
seus clientes e buscar formas de assegurar os dados, as lojas virtuais também devem
assegurar o mesmo, sempre deverdo manter o ambiente de compras livre de ataques a
seguranca.

Conclui-se também, diante do experimento feito, que ha uma deficiéncia muito grande
com relagdo ao conhecimento sobre os elementos de seguranga da informacgdo que
devem ser percebidos no momento de uma compra.

Uma vez que o experimento foi feito com alunos de tecnologia e os resultados obtidos
foram ruins, com relagdo a percepcao desses elementos, pode-se intuir que alunos que
ndo estdo ligados a area apresentariam um deficit ainda maior.

Com recomendagdes para trabalhos futuros seria propor um experimento feito com
alunos que ndo fazem curso de tecnologia, pessoas que ndo tem o habito de comprar
pela “internet”, bem como pessoas que possuem esse habido e pessoas com uma faixa
etaria maior. Também poderia ser feito um experimento fazendo um comparativo entre
homens e mulheres.
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Anexo 1

Questionario

*Este questiondrio deve ser respondido discursivamente nos espacos entre as perguntas.

1)

2)

3)

4)
5)

6)
7

8)
9)

As imagens 1 e 2 apresentam sites conhecidos. Ao observar as imagens, vocé
compraria algum produto deste site? Caso sua resposta seja ndo, explique o
motivo.

Os sites das imagens 1 e 2 apresentam formas de pagamento restritas. Vocé faria
a compra mesmo assim? Explique.

A imagem 3 traz uma oferta de Smartphone. Vocé€ compraria o produto que esta
sendo ofertado? Por que?

site mostrado na imagem 3 apresenta algo que desperta desconfianga? O que?

A imagem 4 traz alguns Smartphones em oferta no site, vocé compraria algum
deles? Por que?

Qual a confianga que a imagem 4 te passa sobre o site?

Vocé conhece o site mostrado na imagem 5? Independente da sua resposta, vocé
compraria neste site? Por que?

Vocé compraria o Smartphone da imagem 6? Por que?

Vocé confia no site mostrado na imagem 67

10) A imagem 7 traz uma oferta de GPS. Vocé compraria este GPS?

11) Voceé faria qualquer compra no site mostrado na imagem 77
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12) A imagem 8 é uma simula¢do de compra de um terno de R$269,00. Vocé
finalizaria essa compra com seu cartdo de crédito? Independente da sua resposta,
explique.

Anexo 2

€« C {} @ Inseguro www.americanos.com.br =

americanas.com tem tuuudo, pode procurar :)

faitam 14:03:38

Smartphone Motorola Moto G6 32GB
Dual Chip Android Oreo - 8.0 Tela 5.7"

faitam 14:03:38

Notebook VAIO C14 VJC141F11X Intel
Core i3 4GB 1285SD Tela LCD 14"

faitam 14:03:38

Ar Condicionado Split Samsung Digital
Inverter 12.000 Btu/h Frio.

faitam 14:03:38

Little Mommy Brincadeira Na Banheira -
Mattel

26 ofertas a partir de:

RS 1.299,00 :: -

10x de RS 129,90 sem juros

1x no cartio de crédito por:

RS 1.648,03

10x de RS 169,90 sem juros

27 ofertas a partir de:

RS 1.999,99

8x de RS 249,99 sem juros

RS 69,99 5.

3x de R$ 23,33 sem juros

== ==

checkout/?#/payment/ s

//sacola.americanos.com.br/curren

Estas pomogdes s&o apenas para pagamento com cartéo.
Nao perca a oportunidade!

o

carto de crédito

pagar com 1 cartio pagar com 2 cartdes

numero do cartio

L= EED 2. I ) e =

nome impresso no cartio

validade Més v Ano >
codigo de seguranca o
parcelarem | 1 (informe 20 lado o N° de parcelas)

salvar dados para compras futuras
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< C ¥ @ http//www.magazineluisa.com.br/?sub1=7b33afb0-c8c5-11e8-94bb-502d1cb46be

Nossas lojas Tenha sua loja Regulamentos Acessibilidade

Atendimento Compre no tel:(81) 3508-99000 Meus pedidos

LUCEEEL TSI () ocure por cocigo, nome, marca @ 2
‘Z Todos os departamentos V' Cartio Luiza

magalu day

Bem vindo )
Entre ou cadastre-se

Ofetasdodia Celulares Moveis  Eletrodomésticos TveVideo Informética Salddo  Clube da Lt

Vem ai

Baixe agora o app para nao ficar de fora!

baixe 0app > |

Monitor Gamer Acer
24" Full HD

SOMENTE
IE!

por R$ 199,00

em 10Xde R$19,90

%‘%%@ﬁ% [ cligue |

Os Brinquedos
mais buscados

U, Os Bonecos Surpreenda
&4;?' )
estdo aqu J

§ favoritos das } R com os maiores
& i "5 criangas! - lancamentos!
. -

clique aqui

< X 0

clique aqui clique aqui S5
® http//www.magazineluisa.com.br

magazineluiza.com

volar para o topo Vel ser feliz

= P vejaovideo P veja o video P veja o video > vejaovideo
ja o vi

Smartphone Samsung Galaxy J6
32GB Dourado Dual Chip 4G Cam.

13MP + Se'fie SMP Flash

em até 10x de RS 9,90 sem juros

‘Smartphone Motorola Moto G6 Plus
64GB Indigo Dual Chip 4G C4m. Duo
12MP + 5MP + Selfie SMP
RS 1.799,00
em até 10x de RS 179,90 sem juros
ouRS 1.619,10 & vista
disponivel sob consulta

gostou dessa sugestdo? sim néo

&« l¢] QI @© hitp : tur

(W Saraiva

ulos-3d

‘Smartphone Motorola Moto G6 Play
3268 Indigo Dual Chip 4G Cam 13MP.
+ Selfie 8MP Flash Tela 5,7
em até 10x de RS 109,90 sem juros

gostou dessa sugestdo? sim néo

0 site seguro deve SEMPRE haver este

O que vocé procyr; cadeado!
= CATEGORIAS o c 0 s/wvwwsaraivacombil ¢ saRavA
= A 0O site da Livraria
Oculos 3D @ D‘ Saralva Olqueivoce Saraiva ¢ este!
Samsung (8)

Refinar por
Prego
[ rs79000)
[[]  Acimaders 79
Marca
O Samsung (2

] mutitaser )

9 2)

‘4

Oculos de Realidade Virtual
Samsung Gear Vr 4...

R$ 799,00

em 1 de R$ TI910(-10%
ou até 10x sem juros de

79,90

Oculos 3d Realidade Virtual

‘Smartphone Motorola Moto Z3 Play
64GB Indigo Dual Chip 4G Cam. 12MP
& 5MP + Sefie SMP Tela 6"

R$ 2.299,00
em até 10x de RS 220,90 sem juros
ouRS 2.138,07 & vista

gostou dessa sugestio? sim néo

Q

Atendimento « Me:

Oculos de Realidade Virtual

Multilaser- Js080 Samsung Gear VR...
=Y
D deum
prego
R$ 79,90 absuvdamenés 799,00
diferente do outro

| =

Entre ou
cadastre-se

us pedidos

Smartphone LG Q6 Plus 64GB Preto
Dual Chip 4G C4m. 13MP + Selfie
5MP Tela 5,5" Proc Octa Core
R$ 979,00
‘em até 10x de RS 97.90 sem juros
ouRS 910,47 a vista

gostou dessa sugestio? sim néo

Saraiva Plus

Gculos de Realidade Virtual
Samsung Gear Vr...

Produto indisponivel
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€ > C O htipy//www.carrefoour.com.br

Carrefoour (@ m 0 que vocé esta procurando? o [ ——

o parcelamento em até
u Smartphones com precos especiais + 5ax no Cartao Carrofoour Bl

Smartphone Motorola Moto
L E5 Play

ror R$ 737,84 s ictx

<« C 3 @ http://www.connectparties.com.br/gps H
o (81) 3508 99000
= 2@[‘”‘)2:& Digite aqui seu produto, marca ou carro. Seg & sex, 9h as 18h @ @ 0
Sab.8has14:15h  Auda  Entar v+

Modo de exibigao:

Produtos encont

GPS

‘ Ordenar por: ~ Menor Preco ~ Maior Preco  Mais vendidos ~ Melhores avaliacbes A-Z  Z-A  Datadelancamento  Melhor Desconto ‘

o ¥

Categorias -

Acessorios para GPS (8)

FRETE GRATIS SUL SUDESTE

FRETE GRATIS SUL SUDESTE

GPS Automotivo (3)

GPS para Moto (1)

Contra Capa para GPS (2)

N
Marca =
© Automance
J Multilaser ] R..r
| 7;9 i sw —
Prime ‘i“ | j | ‘4 [*=] [ =9
| -1 Suporte Universal Veicular ¢
sT —— . Magnetico Smartphone Celular - .
Gps Preto
swW Suporte Celular GPS Tablet Multilaser i o Multilaser %
Tor Automotivo Multilaser com Trava GPS Automotivo Multilaser Tracker RS 33.56 GPS Moto com Suporte Multilagg
= Seguranga Ventosa Universal GP034 4,3 Pol TV Digital Alerta Tracker GP040 2 4,3 Pol Al
R$37.00 Radar Touchscreen Leitor E-Book Radar Bluetooth Resiste;
Montadora = RS 28,61 !
$ 18,9
Honda Mot A
s 6x de R$ 3,15 s/ juros
Suzuki Moto
Universal -
< C (0 O ntps .com.br/; :
RESUMO DA COMPRA
PAGAMENTO
ESCOLHA A FORMA DE PAGAMENTO SUSTOZEL
L} B
CuPOM @
Boleto Bancsrio Cartzode crédito
FRETE Norma 12 dias titeis)
TOTAL R$ 269,90
MINHA SACOLA !

10% OFF*

BLAZER SLIM FIT EM SUEDE
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