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Abstract. This paper deals with the specification and implementation of a
microcontrolled locks management system , which aims to restrict and control
access to certain sectors of an organization. This system is based on network
technology , Web service , Internet and Internet of Things, applying security
techniques, monitoring and encryption as well as software and design patterns
development techniques. The work was implemented at IF Southeast MG,
integrated into the work of the student Yuri Marx Guedes , which dealt
specifically with the embedded system of the lock control, not neglecting the
current technologies of locks currently adopted in the institution.

Resumo. Este trabalho trata da especificagéo e implementacdo de um sistema
de gerenciamento de fechaduras microcontroladas, que visa restringir e
controlar o acesso a determinados setores de uma organizagdo. Esse sistema
é baseado em tecnologias de Rede, Web Service, Internet e Internet das
Coisas, aplicando técnias de seguranca, monitoramento e criptografia, além
de técnicas de desenvolvimento de software e de padrbes de projeto. O
trabalho foi implementado no IF Sudeste MG, integrado ao trabalho do aluno
Yuri Marx Guedes, que tratou especificamente do sistema embarcado de
controle da fechadura, ndo desprezando as tecnologias atuais de fechaduras
atualmente adotadas na instituicéo.

1. Introducéo

1.1. Contextualizacdo

A inseguranca é um problema social muito discutido, de forma que a garantia da
seguranca das informacbes é bastante complexa. O acesso as informacdes de
determinado setor organizacional, que deve ser restrito, € um dos grandes desafios dos
sistemas informatizados, especialmente quando ndo se refere s6 ao acesso em um
computador, por exemplo, mas em um setor tal que contenha informagdes sigilosas em
seu dominio. E essencial garantir a seguranca de pessoas e informagcdes nas instalacdes,
reduzindo a possibilidade de danos. Neste sentido, saber quem entra e sai dos ambientes
de uma organizacdo, bem como acompanhar esse fluxo, constitui uma poderosa
alternativa de seguranca. Em geral, o acesso a setores nessas organizagdes possuli
mecanismos pouco funcionais de controle, que incluem fechaduras tradicionais ou a
presenca de “porteiros”, por exemplo,



Dentre as varias possibilidades trazidas pelos sistemas de informacdo, a
utilizacdo de sistemas integrados de seguranca e controle de acesso é de bastante
interessante, pois implementam procedimentos de limitacdo de acesso e garantem
caracteristicas fundamentais da seguranca da informag&o, como a confidencialidade e a
integridade. Confidencialidade é a garantia de que a informacdo seja acessivel apenas as
pessoas autorizadas [Marinho 2004]. Integridade, por sua vez, significa garantir que a
informacdo armazenada ou transferida esta correta e é apresentada corretamente para
quem a consulta [Benetti 2015]. Além disso, pode prover estatisticas como: fluxo em
determinados setores, utilizacdo por determinadas pessoas e outras, que possuem
indmeras aplicagbes nos contextos organizacionais. Com isso, € reduzida a
possibilidade de acessos ndo autorizado, possibilitados por falha humana e mesmo falha
nas trancas de portas tradicionais (com o uso de uma chave mestra, por exemplo). No
caso de sistemas informatizados, véarias sdo as tecnologias que auxiliam no aspecto de
hardware da fechadura eletronica, desde fechaduras comuns adaptadas a fechaduras
com leitor biométrico, ou mesmo a utilizacdo de dispositivos de leitura RFID (Radio-
Frequency IDentification).

Para isso, um sistema desse porte deve utilizar mecanismos de autenticacdo de
usuario. Dentre as formas mais tradicionais, estdo o par login-senhas, cartbes
magnéticos e leitura biométrica.

A implantacéo de uma solucdo de controle de acesso prové maior seguranga aos
ambientes em que estdo instalados, restringindo o acesso as instalacdes por pessoas mal-
intencionadas. Dentre as atribuicdes de um software para controle se destacam a
autenticacdo que identifica “quem”; a autorizagdo, que diz “onde” e; a auditoria, que diz
“quem fez o que, onde e quando”.

1.2. Visdo Geral

O objetivo deste trabalho é a implementacdo do Sistema de Geréncia
Centralizada de Fechaduras Microcontroladas (ServidorMGC), cuja principal
responsabilidade é o gerenciamento de fechaduras eletrénicas produzidas pelo aluno
Yuri Marx Guedes em seu trabalho de concluséo de curso, sob a orientagcdo do professor
Marcelo C. P. Santos. Faz-se necessario delimitar as responsabilidades designadas a
cada aluno, deixando claro que o trabalho do Yuri abrange a concepgao da “fechadura”
e tudo que envolve o sistema embarcado, enquanto este trabalho, compreende o
desenvolvimento do SistemaWeb responsavel por gerenciar esses dispositivos,
promovendo toda a comunicacdo entre eles, disponibilizando as funcionalidades para
cadastro e manutencdo de usuarios, ambientes, grupos de acesso, niveis de acesso,
fechaduras e auditoria atraves das consultas ao log.

Embora estejam relacionados, esses trabalhos sdo independentes: o sistema
controla a fechadura e depende das informagdes coletadas e enviadas por ela para entdo
realizar o processamento dos dados e aplicar as regras de negdcio estipuladas. Ja a
fechadura depende do sistema para funcionar e deixa toda a complexidade deste
processamento de informagdes como responsabilidade do ServidorMGC. Essa
transferéncia de responsabilidades € particularmente interessante, pois diminui o
impacto gerado por esse processamento, que pode ser incompativel com o hardware
limitado de um sistema embarcado, facilitando mesmo processos de atualizacdo e



reparo. A figura abaixo representa todos os elementos envolvidos no funcionamento do
sistema e na comunicagdo com a fechadura.
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Figura 1. Visdo geral do ServidorMGC e da comunicac¢&o com a fechadura.

O sistema proposto prové servicos a fechadura, permitindo facilitar a geréncia
das fechaduras instaladas nos ambientes assim como as permissdes de acesso de
usuarios permitindo um controle total, simplificado e centralizado dos elementos
envolvidos nesse processo.

Essa aplicacdo foi desenvolvida no intuito de fornecer um sistema de controle de
acesso para o IF Sudeste MG, mas a sua abordagem genérica ndo impede que seja
utilizado para qualquer ambiente em qualquer organizacéo.

2. Revisdo Bibliogréfica

E importante diferenciar internet e World Wide Web (Web) para entender o
funcionamento do ServidorMGC. A Internet € a camada ou rede fisica composta por
switches, roteadores e outros equipamentos [Evans 2011]. Sua funcdo primaria é
transportar informacgdes de um ponto a outro de forma répida, confiavel e segura. A
Web é uma camada de aplicativos que opera sobre a Internet Sua funcdo primaria é
oferecer uma interface que transforme as informacgdes que fluem pela Internet em algo
utilizavel [Evans 2011].

O ServidorMGC é uma aplicacdo Web ao qual se aplica o conceito de internet
das coisas, pois recebe as informacbes advindas da fechadura que é um
microcontrolador ou a “coisa” responsavel por coletar os dados e transmitir para o
Sistema Web que realiza um processamento tornando inteligente este processo.

A Internet das coisas € um conceito no qual dispositivos do dia a dia sdo
equipados com sensores capazes de captar aspectos do mundo real (Internet Of Things —



I0T) [Nascimento 2015]. 1oT é composta por 4 conceitos basicos: A "coisa" precisa ser
algo fisico que capture as informacGes; a "conectividade", a existéncia de um meio
responsavel por efetuar a comunicacdo em si; os "dados”, que foram coletados pelas
"coisas" e transmitidos, e; as "Analises", processos de transformacdo dos dados em
informacao util [Luz e Humenhuk 2015].

2.1.1. Microcontrolador

E possivel se definir o microcontrolador como sendo um pequeno componente
eletrénico, que possui uma “inteligéneia” que pode ser programavel [Souza 2000]. E um
sistema computacional completo no qual estdo incluidos uma CPU (Central Processor
Unit), memoria de dados e programa, um sistema de clock, portas de 1/O (Input/Output),
além de outros possiveis periféricos, tais como, mddulos de temporizagédo e conversores
A/D entre outros, integrados em um mesmo componente [Denardim 2015].

Os sistemas embarcados, como o que sera usado na fechadura eletrdnica, estdo
relacionados ao uso de hardware (eletronica) e software (instru¢fes) incorporados em
um dispositivo com um objetivo pré-definido [Delai 2013]. Um sistema embarcado €
projetado para executar fungdes dedicadas [Bastos 2015].

2.1.2. XML

XML (Extensible Markup Language) é o formato universal para partilha de dados entre
aplicacdes [Heitlinger 2001].Um dos objetivos por tras dessa linguagem € possibilitar a
transferéncia e manipulacéo de dados através da Internet de modo fécil e consistente, de
tal forma que qualquer tipo de aplicacdo, independentemente da plataforma, sistema
operacional, ou linguagem em que foi construida consiga manusea-los [Pereira 2011].

Dessa forma por “linguagem de marcagdo”, entende-se um conjunto de
convencdes utilizadas para a codificagdo de textos. Uma linguagem de marcacdo deve
especificar que marcas sdo permitidas, quais sdo exigidas, como se deve fazer distin¢édo
entre as marcas e o texto e qual o significado da marcacgdo [Almeida 2002].

2.1.3. Web Service

Web Service é uma solugdo para interacdo entre diferentes sistemas possibilitando a
troca de dados entre aplicacGes diferentes. Cada aplicacdo pode ter a sua propria
"linguagem™, e os dados recebidos e enviados sdo trocados em formatos variados como,
por exemplo, JSON, XML e até texto puro.

Web Services fornecem um meio padrdo de interoperabilidade entre diferentes
aplicacdes de software, rodando em uma variedade de plataformas e / ou frameworks.
[W3C a 2004].

Conceitos importantes:

O WSDL (Web Services Description Language) é uma linguagem que funciona
como um descritor de Web Services responsavel por dizer quais 0s métodos existentes,
tipo de dados recebidos, tipo de dados retornados etc. Através destas especificaces que
uma aplicacdo que deseja consumir dados de um Web Service toma conhecimento das
informacdes necessarias para o cliente invocar um servico.



SOAP (Simple Object Access Protocol) é um protocolo projetado para invocar
aplicacdes remotas através de RPC(Remote Procedure Call) ou trocas de mensagens,
em um ambiente independente de plataforma e linguagem de programacdo. SOAP é,
portanto, um padrdo normalmente aceito para utilizar-se com Web Services. Desta
forma, pretende-se garantir a interoperabilidade e intercomunicacdo entre diferentes
sistemas, atraves da utilizacdo de uma linguagem (XML) e mecanismo de transporte
(HTTP- Hypertext Transfer Protocol) padrdes [Dantas 2007].

UDDI (Universal Description, Discovery and Integration protocol) cria uma
plataforma padrdo que possibilita que companhias e aplicacGes encontrem e usem Web
Services de forma rapida, facil e dindmica [Rolim 2005].

Um Web Service € um aplicativo projetado para suportar interoperabilidade entre
maquinas através de uma rede. O Web Service utilizado neste trabalho possui uma
interface apresentada em WSDL (Web Services Description Language), que descreve
como outros sistemas podem interagir com ele atraves da utilizacdo de mensagens
SOAP (Simple Object Access Protocol). Essas mensagens sao tipicamente
transportadas usando HTTP (Hypertext Transfer Protocol) com uma formatacdo XML
(Extensible Markup Language) e em conjunto com outras convencgdes relacionadas a
Web [W3C b 2004].
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Figura 2. Arquitetura de Web service [Rolim 2005].

2.1.4. Java e orientacao a objetos

Java é uma linguagem de programacdo e plataforma computacional lancada pela
primeira vez pela Sun Microsystems em 1995 [ORACLE 2015]. A tecnologia Java é
usada para desenvolver aplicativos para uma ampla variedade de ambientes, de
dispositivos para o consumidor a sistemas corporativos heterogéneos. O paradigma de
programacédo da linguagem Java e baseado no conceito de programacdo orientada a
objetos (OOP) [Perry 2011].

A Orientagdo a Objetos modela o mundo real com classes e instancias. Cada classe é a
estrutura de uma variavel, ou seja, um tipo de dado. Nela, sdo declarados atributos e



métodos que poderdo ser executados ou acessados nas instancias da mesma classe. As
classes possuem uma fungdo muito importante na modelagem orientada a objetos, elas
dividem o problema, modularizam a aplicacdo e baixam o nivel de acoplamento do
software. Um Objeto é uma entidade que carrega informagdes das suas caracteristicas
até suas acoes, ou seja, uma abstracdo de um dominio de um problema [Pamplona
2012].

2.1.5. Padrdes de projeto

Os padrdes de projeto solucionam muitos dos problemas que os projetistas enfrentam no
dia-a-dia, e de muitas maneiras diferentes [Gamma 2005]. Os padrdes de projeto
permitem a reutilizacdo de solugdes encontradas que comprovadamente foram Uteis na
solucdo de questbes analogas. Na implementacdo deste TCC foram utilizados alguns
padrées buscando uma codificacdo limpa seguindo as boas préaticas de programacéo.
Entre eles:

Padrdo Model-View-Controller: MVC ¢é um padrdo de arquitetura de software
[Belem 2013] que separa a informacéo (e as suas regras de negdcio) da interface com a
qual o usuério interage. E uma forma de estruturar seu projeto/aplicacio de forma que a
interface de interacdo (view) esteja separada do controle da informacgdo em si (models),
separacdo essa que € intermediada por uma outra camada controladora (controllers)
software [Belem 2013].

Padrdo Front Controller: Trata-se de uma maneira de centralizar os acessos em
um dnico ponto e entdo, a partir deste, rotear para uma agdo (ou comando) [Marques
2015].

Padrdo Action ou Command: Encapsular uma solicitacdo como objeto, desta
forma permitindo parametrizar cliente com diferentes solicitagdes, enfileirar ou fazer o
registro de solicitacdes e suportar operacdes que podem ser desfeitas. [Gamma 2005].

Padrdo DAO: ¢ capaz de isolar todo o0 acesso a banco em classes bem simples,
cuja instancia é um objeto responsavel por acessar os dados. Da responsabilidade deste
objeto surgiu 0 nome de Data Access Object ou simplesmente DAO, um dos mais
famosos padr@es de projeto.

2.1.6. MySQL

MySQL, o mais popular sistema de gerenciamento de banco de dados. SQL Open
Source, é desenvolvido, distribuido e tem suporte da MySQLAB. O MySQL é um
sistema de gerenciamento de bancos de dados relacional. Um banco de dados relacional
armazena dados em tabelas separadas em vez de colocar todos os dados em um s6 local.
Isso proporciona velocidade e flexibilidade [MySQL manual].

2.1.7. Criptografia

A criptografia € uma técnica utilizada ha anos que com o passar do tempo evoluiu a
ponto de oferecer solucdes eficazes no que diz respeito a seguranga da informagéo.
Hoje, ela é uma ferramenta de seguranca amplamente utilizada nos meios de
comunicagdo e consiste basicamente na transformacdo de determinado dado ou
informacdo a fim de ocultar seu real significado [Sampaio 2012]. A criptografia segue
quatro principios bésicos: confidencialidade, autenticacdo, integridade da informacao e



ndo repudiabilidade (ou seja, o remetente ndo pode negar o envio da informacéo)
[Santiago 2012]. Criptografar é a acdo de modificar uma mensagem para ocultar o seu
real significado. Descriptografar € o processo inverso que envolve pegar um texto
criptografado e transforma-lo em um texto normal.

O RC4 foi a criptografia escolhida para utilizagdo neste trabalho pois € uma
técnica de fluxo o que permite criptografar/descriptografar qualquer tamanho de
mensagem, uma vantagem sobre os algoritmos que usam a técnica de blocos onde ha a
necessidade de tamanho fixo das mensagens para o processo de cifragem/decifragem
funcionar. O RC4 é uma abordagem muito usada, por funcionar em fluxo continuo e
também por ser bastante rapida.

O RC4 consiste em utilizar um array que a cada utilizacdo tem os seus valores
permutados, e misturados com a chave, 0 que provoca uma dependéncia muito forte
com esta chave. Esta chave, utilizada na inicializacdo do array, pode ter até 256 bytes
(2048 bits). Entretanto o algoritmo é mais eficiente quando temos uma chave menor
devido a superior perturbacgo aleatéria induzida no array. E um algoritmo que promove
transformacoes lineares ndo sendo necessarios calculos complexos, visto que o sistema
funciona basicamente por meio de permutacdes e somas de valores inteiros, o que 0
torna muito simples e rapido [Medeiros a, 2012].

2.1.8. JSP

JSP é o acrénimo para Java Server Pages, uma linguagem criada pela SUN. JSP é uma
linguagem de script com especificacdo aberta que tem como objetivo primario a geracao
de conteudo dindmico para paginas da Internet. Podemos ao invés de utilizar HTML
(HyperText Markup Languag) para desenvolver paginas Web estaticas e sem
funcionalidade, utilizar o JSP para criar dinamismo. E possivel escrever HTML com
codigos JSP embutidos. Como o HTML é uma linguagem estatica, o JSP sera o
responsavel por criar dinamismo [Rocha 2014].

Em JSP geramos arquivos com extensdo .jsp que incluem, dentro da estrutura de
etiquetas HTML, as sentencas Java a executar no servidor. Antes que 0s arquivos sejam
funcionais, o motor JSP realiza uma fase de traducdo dessa pagina em um servlet,
implementado em um arquivo class (Byte codes de Java). Esta fase de traducdo se
realiza habitualmente quando se recebe a primeira solicitacdo da pagina .jsp, embora
exista a opcao de pré-compilar em cédigo para evitar esse tempo de espera na primeira
vez que um cliente solicita a pagina[ Alvarez 2014]

3. Materiais e Metodologia

O protétipo implementado € uma aplicacdo Web, que possui uma interface com o
usuario a fim de permitir a alimentacdo do sistema pelos administradores. O sistema
ainda oferece uma camada de interface, com a fechadura, para prover servicos
necessarios para o funcionamento da mesma, através de um Web Service. A persisténcia
dos dados é garantida atraves do Mysq|l.

3.1. Funcionamento geral do Sistema

O ServidorMGC foi desenvolvido em linguagem JAVA que é uma linguagem robusta,
orientada a objetos e muito poderosa. A orientagdo a objetos nos permite modelar



problemas reais. Interpretando estes problemas através de classes e objetos. Nesse
contexto surgiu a ideia da implementacdo do sistema. Para explicar seu funcionamento,
por completo a figura a seguir retrata o diagrama de caso de uso do sistema.
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Figura 3. Diagrama de caso de Uso do ServidorMGC.
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Inicialmente o administrador (ADM) precisa logar no sistema, para isso deve
digitar seu login e senha, apds a validacdo o mesmo sera direcionado para 0 menu
principal onde pode acessar todas as opcdes gerenciais citadas no caso de uso. Vale
ressaltar que os casos de uso “Gerenciar” sdo uma forma simplificada de representar o
CRUD. CRUD ¢ o acrénimo da expressdo do idioma Inglés, Create (Criagdo), Retrieve
(Consulta), Update (Atualizacdo) e Delete (Destruicdo). Este acronimo é comumente
utilizado definir as quatro operacbes basicas usadas em Banco de Dados Relacionais
[Araujo 2010].
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Figura 5. Diagrama entidade relacionamento ServidorMGC.

Através deste menu o ADM pode incluir, editar, excluir, listar e consultar Log
do sistema. E possivel realizar estas operacdes com usuarios, ambientes, grupos, nivel
de acesso, fechaduras e parametros. Explicando detalhadamente um usuério é uma
pessoa que possui um cadastro no sistema que é utilizado para autorizar ou ndo a
abertura de uma fechadura.

Um grupo foi criado para facilitar a geréncia dos usuarios sem gue se tivesse a
necessidade de gerenciar as permissdes individualmente, ou seja, cada grupo é um
conjunto de usuérios. Nivel de acesso e uma classificacdo dada ao grupo e a fechadura a
fim de limitar acessos através deste parametro.

Uma fechadura é o sistema embarcado responsavel por interagir com o usuario,
captando os dados fornecidos e transmitindo para o ServidorMGC. Ambiente pode ser
uma sala, um prédio. Um grupo possui apenas um nivel de acesso, mas um usuario pode
estar em varios grupos. Por exemplo, um aluno pode ser do grupo alunos, mas também
pode ser do grupo bolsistas e sendo assim possuir as permissdes pertinentes aos dois
grupos. Nivel de acesso torna possivel que um ambiente possua varias fechaduras com
niveis de acesso diferentes, por exemplo, existe um ambiente X nesse ambiente ha
laboratérios de informética onde os usuarios do grupo alunos precisam acessar,
entretanto no mesmo ambiente existe a sala dos professores. E ndo é desejavel que um
aluno tenha permissdo para aceder a este local cuja entrada somente & permitida aos
usuarios do grupo professores, portanto basta que o nivel de acesso da sala dos



professores, seja diferente do nivel de acesso do grupo de alunos. E assim podemos ter
em um ambiente varias fechaduras, com niveis de acesso diferentes e gerenciar tudo isto
mais facilmente através de grupos.

Cada acdo efetuada no sistema chama o caso de uso GerarLOG que é
responsavel por gravar todas as modificacdes ou acessos efetuados. O ADM possui
acesso a estes dados através do caso de uso ConsultarLOG. O Gerenciar Parametros
permite alterar alguns valores do sistema utilizados para configuracdo inicial da
fechadura tais como lista de acesso off-line, tempo entre a troca da chave de
criptografia, data e hora do servidor.

O caso de uso que representa a comunicacao da fechadura com o ServidorMGC
chama-se “Controlar Acesso” que ocorre quando a fechadura faz uma requisi¢do ao
WebService. O Web Service de comunicacdo entre fechadura e servidor possui
disponiveis quatro métodos sdo eles: AutorizaAberturaCartdo() onde a fechadura envia
deu ID e o nimero do cartdo RFID lido e como retorno recebe a autoriza¢do ou ndo da
entrada no ambiente. O AutorizaAberturaCartdoSenha() onde a fechadura envia deu ID
e 0 nimero do cartdo RFID e a senha do usuario que foi digitada e como retorno recebe
a autorizacdo ou ndo. AutorizaAberturaMatricula() onde usuéario digita sua matricula e
senha e a fechadura envia seu ID, matricula e senha do usuario e recebe o retorno, para
autorizar ou ndo a abertura da porta. E por fim o método Configuracaolnicial() que esta
configurado para ser solicitado pela fechadura na primeira comunicagdo com o servidor
neste método sdo enviados todos os parametros iniciais necessarios para 0 correto
funcionamento das fechaduras.

Das responsabilidades deste método estdo: enviar data e hora do servidor e da
proxima comunicacdo agendada entre servidor e fechadura. Lista com nomes e senhas
de usuérios do grupo ADM para acesso offline em caso de falta de comunicacdo entre
servidor e fechadura facilitando assim a manutencdo da fechadura. No retorno deste
método também é enviado o tipo de acesso daquela fechadura se ela autoriza as
aberturas utilizando o par matricula e senha, cartdo e senha ou apenas cartdo isso e
determinado na classe parametros.

Toda a comunicacdo € criptografada, portanto a requisicdo da fechadura chega
criptografada no WebService que faz a descriptografia, identifica o método solicitado e
efetua a operagdo. Antes de enviar o envelope soap de retorno os dados sé&o
criptografados novamente. Na comunicacdo entre fechadura e ServidorMGC a
fechadura sempre envia seu ID que é seu codigo identificador, caso o sistema nédo
encontre agquele ID no banco, entende que esta fechadura ainda ndo esta cadastrada e
retorna uma mensagem de alerta caso contrario efetua o procedimento e como retorno
Ihe envia os dados solicitados.

3.2. Especificacdes de seguranca e criptografia

Além do controle das fechaduras em si, a seguranca da informac&o abarca o trdfego dos
dados no sistema, uma vez que deve-se presumir que, na pior das hipdteses, alguém
pode tentar burlar o acesso ao sistema caputando informacgdes desprotegidas nesse
trafego.

Assim, uma politica de seguranca adequada deve considerar o uso de
criptografia. Para esse sistema, buscou-se a utilizacdo de uma criptografia reversivel,



criptografada na emissao e descriptografada no destinatario. Na primeira comunicacgéo
com o servidor, a fechadura deve solicitar a configuragéo inicial, para isso, envia seu ID
criptografado com uma chave pré-definida, o Web Service recebe esta requisicao,
realiza a descriptografia, efetua o processamento e envia como resposta, 0s parametros
iniciais que sdo : uma lista de pessoas que possuem permissao para acessar a fechadura
localmente no caso de falta de comunicagdo com o servidor. Permitindo assim um
funcionamento minimo perante uma adversidade. Data e hora do servidor para
sincronizacao de tarefas agendadas. Tempo em HH:MM:SS para a préxima atualizacao,
onde o ServidorMGC envia essa configuracdo inicial novamente para atualizar as
fechaduras caso haja alguma alteragéo.

O algoritmo de criptografia escolhido é do tipo simétrico, define uma Unica
chave para cifrar e decifrar uma mensagem.Cifras de fluxo processam as mensagens bit
a bit ou byte a byte [Stallings 2008]. Neste trabalho sera utilizada cifragem de fluxo
onde ndo e necessario um tamanho fixo para as mensagens. O algoritmo escolhido para
a criptografia é o RC4.

Outro campo para seguranca dos dados é o banco de dados, em que dados como
cpf, identidade, cartbes de crédito também devem estar seguros. O ideal é que
informagdes importantes sejam guardadas criptografadas unidirecionalmente. Desta
forma, serd utilizado o algoritmo SHA256. Assim, quando o usuario informar os dados
considerados criticos, estes serdo criptografados aplicando-se o algoritmo SHA256 e
armazenando-se o Hash gerado ao invés da informacdo em si. Na necessidade de
verificar se o dado digitado est4 idéntico ao armazenado no banco aplica-se novamente
o algoritmo SHA256 e confere-se 0 hash gerado com o que se encontra armazenado no
banco. Se os valores forem iguais, significa que a dado informado esta correto.

3.3. Especificacdes de desenvolvimento
Para facilitar o entendimento da estuturacdo do projeto e como ocorre a interacdo entre

as classes, abaixo estdo as imagens da estrutura do projeto e o diagrama de classes do
sistema.
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Figura 6. Estrutura do projeto ServidorMGC.
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Figura 7. Diagrama de classes ServidorMGC.

Inicialmente a aplicagéo foi dividida em camadas seguindo o padrdo MVC com
o intuito de organizar melhor o cddigo e facilitar manutencdes posteriores. Separando a
camada de visdo, que neste projeto estdo no pacote paginas Web e se encontram todos
0s arquivos .JSP, que sdo responsaveis pela interacdo com o usuario. As regras de
negdcio estdo no pacote model. E o controle é feito pelas classes do pacote controller.

Para centralizar as requisicdes foi utilizado o padrdo Front Controller juntamente com o
Command. Basicamente o Front Controller trata todas as chamadas vindas de um site
web e é organizado em duas partes: atraves de um Manipulador Web e uma hierarquia
de Comandos. O Manipulador Web é o objeto que efetivamente recebe as solicitacbes
HTTP do tipo POST ou GET do servidor Web. Ele extrai as informacgdes necessarias da
URL e das solicitacfes e entdo decide que tipo de acéo iniciar e por fim delega a um
objeto Comando para executar a acdo. Vale salientar que tanto o Manipulador Web
quanto o objeto Comando sdo partes do Front Controller. Dessa forma, o Comando
escolhe qual Visdo (ou pagina) usar para a resposta. O Manipulador Web tem como
Unica responsabilidade escolher qual Comando executar[Medeiros b, 2015]. Como
segue nas imagens a seguir o relacionamento entre controllers e actions.

pukbklic class FrontController extends HttpServlet {

protected void processRegunest (HotpServletRequest regquest, HttpServletResponse response)
throws ServletException, ICException {

String action = reguest.getParameter ("zctcion™):

Action actionCbject = null;

if (action == null || action.egquals("")) {
response.sendRedirect ("exrro.jzp")

actionCbject = ActionFactory.cresate(action):;

if (actionlOkiject != null) {
actionCbject.execute (request, response);

Figura 8. Classe FrontController.



public class ActionFactory{

public static Action create(String action) {
Action actionObject = null;
String nomeClasse = "action." + action + "Action";
Class classe = null;
Cbject objeto = null;
try {

classe Class. forName (nomeClasse) ;

objeto classe.newlnstance () ;

} catch (ClassNotFoundException | InstantiationException | IllegallccessException e) {
regurn null;

if (! {objeto instanceof RAction)) {
return null;

actionCbject = (Action) objeto;
return actionCbject;

Figura 9. Classe ActionFactory.

Neste ponto a aplicagdo possui recursos de autenticacdo, assim como 0O
armazenamento de senhas criptografadas no banco de dados. Porém ainda é possivel
sabendo sua URL(Uniform Resource Locator) acessar paginas sem nem mesmo ter
efetuado login no sistema. Isto é uma falha grave de seguranca e para evitar que isso
aconteca, foi utilizado controle de sessdo implementado com filtros. Os filtros da
API(Application Programming Interface) servlet sdo responsaveis por interceptar a
chamada a certo recurso, fazer algum processamento e liberd-la ou ndo [Souza 2014].
Abaixo uma parte do cddigo do arquivo web.xml.

<filters>
<filter-name>Filtro</filter-name>
<filter-class>»util . Filtro</filter-class>
</filter>
<filter-mapping>
<filter-name>Filtro</filter-name>
<url-pattern>*.FrontController< /url-patternx
< /filter-mapping>

Figura 10. Parte do cddigo do arquivo web.xml.

Desta forma ao fazer uma requisicdo a aplicacdo a configuracdo realizada no
arquivo web.xml faz com que seja acionado o filter-mapping, chamando a classe filtro e
no método doFilter() ¢ verificada a existéncia do objeto “usuario” na sessdo, se
verdadeiro é porque o usuario estd logado, entdo o método ChamaAction() libera a
execucdo do action, caso o objeto seja nulo, o usuério é redirecionado para a pagina de
login, e nenhuma action é chamada segue figura da classe Fitro responsavel por fazer a
verificagdo mencionada.



pukblic wvoid doFilter(ServletRegquest reg, ServletBesponse res,FilterChain chain) throws
ICException, ServletException {

HtotpSes=ion =session = [ (HttpServletRequest)req) .getSe==ion|();
Usuario usuario = (Usuario)session.getlAttribute ("usuario™):

if (usuaric==null) {
sezsion.setAttribute ("msg”, "Vocg nao esta logado no sistemal!"))»

({ (HLtpServletResponse) res) . sendRedirect (". . /errologin. j=p")

telsed
chain.doFilter (req, res);

Figura 11.Método doFilter da classe Filtro.

Todo o acesso a banco é isolado e efetuado pelo padrdo DAO. Que trata todas as
operagdes de inclusdo, exclusdo, edi¢do e consulta a dados este padrdo é muito utilizado
para desacoplar a persisténcia dos dados da légica da aplicacdo, deixando o cddigo facil
de manter e entender.

4. Conclusao

Este trabalho buscou a especificacdo e a utilizacdo de um sistema de controle de
acesso baseado em Web Services e fechaduras eletrbnicas, ao qual foi testado e
utilizado em fechaduras reais, desenvolvidas de forma a se integrar ao sistema
apresentado, assim visando a melhora no controle de acesso de individuos em locais
especificos dentro de uma organizacdo, aumentando a seguranca e o conforto desses
usuarios, ja que o acesso é dado apenas a pessoas autorizadas e devidamente cadastradas
no sistema desenvolvido, tornando a identificagdo rapida e eficaz.

4.1. Trabalhos Futuros

Como foi bem-sucedido a realizacdo do que o sistema se propde em si, que é o controle
de acesso através de autenticacdo, alguns pontos podem ser abordados em trabalhos
futuros.

E importante trabalhar na seguranca do servidor de aplicacdo em si, com
aplicacdo de politicas de seguranca que previnam ataques ao servidor, como a utilizacdo
de firewalls e outras ferramentas de protecéo.

A integracdo com outros sistemas da organizacdo também é uma possibilidade.
No caso de uma organizacdo académica como o IF Sudeste MG, esse servi¢o pode ser
integrado ao SIGA(Sistema Integrado de Gestdo Académica), vinculando o acesso de
alunos a salas onde sdo ministradas disciplinas tais que estejam de fato autorizados a
cursar. Também constituiria, nesse caso, uma forma de se fazer a “chamada” dos
alunos, em que a frequéncia poderia ser levantada da propria fechadura.

Outro ponto é a restricdo de acesso acumulada, baseada ndo so na autenticagédo
mas em outros critérios, como horéarios e padrGes de acesso. Para isso, pode ser
interessante a aplicacdo de métodos de inteligéncia computacional nos dados gerados
pelo sistema, buscando pela existéncia de padrbes e comportamentos relevantes na



utilizacdo do sistema. Para isso, ferramentas de Business Intelligence podem ser
adequadas.

Por fim, a prépria politica de acesso aos logs pode ser incrementada, com a
adocdo de filtros que otimizem as buscas e, desta forma, a obtencdo de informagdes
mais especificas.
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