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Abstract. This article proposes the using of data mining tools and techniques
to find evidence of cartel crimes that are becoming increasingly common in
Brazil. In view of the Complementary Law No. 131/2009 (Transparency Law),
scripts for data extraction using web crawling techniques were developed, as
well as the development of a semi automatic Knowledge Discovery in Databases
process (KDD) using computational techniques of visualization, cleaning,
processing and analysis of results.

Resumo. Este artigo propée a utilizacdo de ferramentas e técnicas de
mineragdo de dados para buscar indicios de formacdo de cartel, crime que se
torna cada vez mais frequente no Brasil. Tendo em vista que a Lei
Complementar N° 131/2009 (Lei da Transparéncia) proporciona o livre acesso
a uma ampla gama de dados da gestdo puiblica, os dados referentes a licitacoes
foram extraidos de forma automatizada com a aplicagcdo de web crawling. O
processo de Descoberta de Conhecimento em Banco de Dados (KDD) se deu
com a aplicacdo do algoritmo de associacdo apriori, através do qual foi
possivel obter regras de associagcdo revelando fortes relagoes estatisticas entre
participantes de licitagcoes. As regras de associagdo obtidas foram submetidas
a buscas por processos juridicos, no intuito de verificar se alguma das relagcoes
encontradas foi, em algum momento, julgada pelo Tribunal de Contas da Unido
(TCU). Os resultados revelaram que nenhuma das regras encontradas
relacionou empresas julgadas em um mesmo processo, mas algumas das
mesmas jd estiveram envolvidas em processos por fraude em licitagcoes.

1. Introducao

A publicidade gerada pela operacdo Lava Jato (Brasil) demonstrou como esquemas de
formacdo de cartel e pagamento de propinas na concessdao de contratos podem afetar a
politica e a economia de um pais. Tal operacdo revelou ndo apenas os impactos que
podem ocorrer no cendrio econdmico mundial, mas também que o desvio de dinheiro
publico soma quantias expressivas.

No que se refere as fraudes cometidas em licitagdes, apesar dos procedimentos
estabelecidos para elaborar os editais de participagdo, segundo Batista, Neto e Fariello
(2015) a lei ainda € falha, portanto € possivel aferir que existe a necessidade de elaborar
novos trabalhos e mecanismos que contribuam para combate a corrup¢do sist€émica e



auxiliem nas investigacgdes.

A Lei Complementar 131 de 27 de maio de 2009 determina a transparéncia
orcamentdria e financeira da Unido, dos Estados, do Distrito Federal e dos Municipios. A
lei também define que os dados devem ser acessiveis através da internet e que deve ser
possivel realizar download dos bancos de dados.

Isso possibilita a aplicacdo de técnicas para Descoberta de Conhecimento em
Banco de Dados (Knowledge Discovery in Database - KDD). Segundo Fayyad et al.
(1996b), KDD aborda técnicas computacionais utilizadas para encontrar informacoes
valiosas em grandes volumes de dados e descreve o processo de forma abstrata na Figura
1.
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Figura 1. Visao geral dos passos que constituem KDD. (Fayyad et al. 1996b)

Existem diversas aplicacdes para as técnicas de descoberta de conhecimento em
bancos de dados. Uma de suas aplicagdes, exemplificada por Fayyad et al. (1996a), é com
o intuito de detectar fraudes.

Portanto este artigo propde a sele¢do, aplicacio e avaliagdo do desempenho de
uma técnica de mineracdo de dados que seja aplicdvel a base de dados licitatorios
fornecida pelo Portal da Transparéncia, com o intuito de identificar indicios de fraudes
cometidas em certames realizados por 6rgaos publicos.

2. Metodologia

Para melhor direcionamento dos esfor¢os e fundamentacao do trabalho foi realizada uma
revisdo sistemdtica em busca de obter as técnicas de mineragdo (Data Mining) mais
recomendadas para fins de auditoria em licitacoes.

A partir das técnicas selecionadas na revisao, um fluxo foi elaborado em etapas
de extragdo, pré-processamento, transformacao, mineracdo e andlise dos resultados.

Tanto para a extragdo dos dados iniciais quanto para auxiliar a etapa final de
andlise dos resultados foram desenvolvidos scripts utilizando técnicas de crawling,
definidas por Kausar et al.(2013) como softwares ou scripts que navegam através da
World Wide Web de forma sistematica e automatizada.

Uma vez que todos os dados foram coletados, toma inicio a tarefa de andlise e
pré-processamento dos dados. Tal etapa utilizou recursos da linguagem de programacgao
Python que foram utilizados com o objetivo de eliminar valores nulos ou invalidos para
o propésito do trabalho.

Para a etapa de processamento dos dados, utilizou-se a implementacdo do
algoritmo de associagdo Apriori contido no pacote “arules”, desenvolvido com a
linguagem de programacdo R, que é amplamente utilizada para fins de anélise estatistica.

Apoés a execugdo e organizacdo das regras, um processo de busca automatizada



foi elaborado para avaliar o desempenho das mesmas em relacionar empresas que
eventualmente possam ter se envolvido em esquemas de conluio e formacao de cartel. A
fonte de busca adotada foi o site Jusbrasil, que concentra documentos oficiais sobre
processos ocorridos em todo o pais.

2.1. Revisao Bibliografica

A revisdo sistematica realizada neste trabalho teve o Google Scholar como principal
motor de busca e foi elaborada de forma a utilizar operadores 16gicos junto aos termos do
dominio de conhecimento, pois assim foi possivel obter resultados mais especificos. Tais
operadores booleanos foram associados a uma lista de termos de pesquisa divididos em
trés principais dreas de conteudo:

1. Material técnico e tedrico sobre as tecnologias empregadas em mineracdo de
dados;

2. Tipos de fraudes existentes em eventos licitatdrios;

3. Trabalhos empregando “1” em “2”.

Ap6s a definicdo destes itens como foco principal da revisdo bibliografica, foram
elaboradas diversas strings de busca combinando os operadores a grupos de palavras para
cada uma das dreas definidas previamente, como seguem os exemplos abaixo:

1. “Descoberta de Conhecimento em Bases de Dados” OR “Knowledge Discovery
in Database” OR “Mineragao de dados” OR “Data Mining” OR “Inteligéncia
Artificial” OR “Artificial intelligence”;

2. “Rodizio de Licitacdo” OR “Collusion” OR “Cartéis” OR “Cartels” OR “Favor
exchange” OR “Bidding” OR “Bid-rigging” OR “Corrup¢do sistémica” OR
“Systemic Corruption” OR “Auditoria de Governo” OR “Government Auditing”;

3. Termos do grupo “1” AND termos do grupo “2”;

Para cada artigo encontrado com as strings de busca houve uma andlise do titulo
e resumo, objetivando descartar resultados considerados irrelevantes.

Ap6s a analise e limpeza dos resultados foram obtidos 11 artigos em portugués e
7 artigos em inglés, dos quais 5 foram considerados trabalhos de maior relevancia para o
objetivo final.

Dentre os principais artigos selecionados, encontram-se materiais tedricos sobre
técnicas computacionais utilizadas no ramo da Mineracdo de Dados, conteudo tedrico
sobre os tipos de fraude sist€mica e comportamentos dos individuos envolvidos, bem
como o trabalho realizado por Silva C. V. S. e Ralha, C. G (2010), o qual aborda dentre
seus temas, a aplicacdo do algoritmo Apriori para deteccdo de cartéis em licitagOes
publicas, trabalho que contribuiu para o direcionamento deste artigo e técnicas
necessarias para atingir o objetivo da andlise.

2.2. Extracao dos Dados

O Portal da Transparéncia do Governo Federal € um site de acesso livre, onde é
possivel encontrar informagdes sobre como o dinheiro publico € utilizado. Na pagina
“Dados Abertos”, que contém uma das principais funcionalidades do portal, foi possivel



realizar uma inspecao da rota de download dos dados utilizando a ferramenta de inspe¢ao
do navegador Google Chrome. Tal inspecdo (demonstrada na Figura 2) possibilitou
entender o funcionamento da requisicdo HTTP, ou seja, quais os metadados de cabecalho
necessarios para sua execucao e obtengdo de resposta bem-sucedida.
v General
Request URL: http://www.portaltransparencia.gov.br/download-de-dados/licitacoes/2081901
Request Method: GET
Status Code: ® 200 oK

v Response Headers

Content-Disposition: inline; filename="201921 Licitacoes.zip"
Content-Length: 4742708
Content-Type: text/csv;charset=UTF-8
Date: Sun, 17 Nov 2019 04:13:06 GMT
v Request Headers view source
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;
Accept-Encoding: gzip, deflate
Accept-Language: pt-BR,pt;q=0.9,en-US;q=0.8,en;q=0.7

Host: www.portaltransparencia.gov.br
Figura 2. Requisicao utilizada para download de dados no portal da Transparéncia.

Dentre os padrdes encontrados foi possivel verificar que os parametros selecionados no
formuldario de dados abertos eram passados pelo método GET, bastando inserir o ano com
4 digitos e em seguida o més com 2 digitos ao endereco abaixo:

“http://www portaltransparencia.gov.br/download-de-dados/licitacoes/{ano}{més}”

Para a obtencdo dos dados de forma automatizada, baseando-se nos padroes
encontrados e na inexisténcia de barreiras de dificultam a extracdo automatizada de dados,
um software Web Crawler foi implementado utilizando a linguagem Python e as técnicas
para Focused Crawling Kausar et al. (2013), ou seja, o script teve seu escopo definido
para realizar as requisi¢des, download e extracdo das planilhas referentes as licitacdes de
cada més contido no Portal da Transparéncia, verifique na Figura 3.
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Figura 3. Processo elaborado para extragdo de dados no Portal da Transparéncia.

No momento de execugao dos scripts o portal continha os registros referentes as licitacdes
federais realizadas entre janeiro de 2013 e maio de 2019. Tais dados foram obtidos de
forma rapida e padronizada, minimizando a possibilidade de falhas humanas durante
possivel gerenciamento manual de 76 downloads. Os dados referentes a cada més
encontram-se divididos em trés planilhas no formato CSV (Comma Separated Values),
sendo elas categorizadas como “Licitacao”, “ItemLicitacdo” e “ParticipantesLicitacao”.

2.3. Analise e Pré-Processamento

Pode-se considerar que algumas das etapas mais cruciais para a Mineracdo de Dados
sejam a andlise exploratéria e o pré-processamento dos dados, pois, quando ndo sdao
executadas com precisdo, os resultados obtidos apds a mineragdo propriamente dita
podem ser inconclusivos ou até mesmo interpretados de forma incorreta, o que gera
grande retrabalho em diversas etapas do processo de descoberta de conhecimento.

2.3.1. Analise Exploratéria

Para obter maior entendimento sobre o significado, formato e valores possivelmente
invdlidos ou desnecessérios dentre os atributos da base de dados, foram aplicadas técnicas
de Anélise Descritiva, descrita por Cortés et al.(2002) como um processo composto pelas
etapas de Andlise Prévia e Descobrimento.

A Analise Prévia possui o objetivo de identificar valores discrepantes e anomalias
que possam atrapalhar o processamento realizado pelos algoritmos de mineracao nas
etapas posteriores.

O Descobrimento tem como principal intuito aplicar técnicas que auxiliem na
obtencao de entendimento a respeito dos dados, mesmo que sem nenhuma hipétese prévia
sobre o relacionamento dos campos ou significado intrinseco dos dados.

As principais ferramentas utilizadas para ambas as etapas da Analise Descritiva
foram o ambiente de desenvolvimento Jupyter, que permite a execu¢do de scripts de



forma interativa (Figura 4), e a biblioteca Pandas que favorece o processo exploratorio
dos dados com diversas implementacdes performdticas para a manipulacdo e visualizagao
dos dados.

~ Jupyter DataHandle Last Checkpoint: 30/10/2019 (unsaved changes)

File Edit View Insert Cell Kernel Widgets Help

[E] + & ”—E E 4+ ¥ N Run . C' » Code v =

In [8]: df.info()

<class 'pandas.core.frame.DataFrame’'>
Rangelndex: 2003548 entries, @ to 20083547
Data columns (total 4 columns):

Numero Licitacdo int64
Codigo Item Compra object
CNPJ Participante object
Flag Vencedor object

dtypes: int64(1), object(3)
memory usage: 61.1+ MB

In [9]: df.head()

Numero Licitagdo Cadigo Item Compra CNPJ Participante Flag Vencedor
0 12017 7641000700001201700001. 34028316000294 SIM
1 12017 1605010200001201700001. 06241337000177 SIM
2 12018 1603830500001201800001. 02591097000180 SIM
3 12018 1603830500001201800001. 15133337000144 NAO
4 12018 1603830500001201800001. 08944032000157 NAO

Figura 4. Utilizagao da interface Jupyter para analise interativa dos dados.

As andlises exploratdrias executadas revelaram que, dentre as trés categorias de
planilha citadas anteriormente(‘“‘Licitagao”, “ItemLicitacdo” e “ParticipanteLicita¢cdo”),
os dados necessdrios para a aplicag@o das técnicas de mineracao podiam ser encontrados
diretamente na planilha “ParticipanteLicitacdo”, bem como a possibilidade de descartar
diversos campos da mesma, havendo necessidade de permanecer apenas “Numero
Licitacdo”, “Cddigo Item Compra”, “CNPJ Participante” e “Flag Vencedor”.

Dentre outras informagdes obtidas, uma das quais considera-se importante citar é
anecessidade de realizar o agrupamento dos participantes de acordo com a chave primaéria
dos respectivos eventos licitatdrios.

2.3.2. Pré-Processamento

Conforme informacdes obtidas durante a etapa de andlise exploratéria, todos os dados
foram agrupados de acordo com a chave primdria do evento licitatdrio, porém foi
necessario estabelecer filtros para eliminar dados que viriam a afetar o funcionamento do
algoritmo de mineracdo selecionado. Para que os dados estivessem limpos e dentro da

conformidade necesséria, foram utilizados os seguintes critérios demonstrados na Tabela
1.



Tabela 1.

Critérios de aceitagado para registros de licitagao.

Atributo

Filtro

Motivacao

CnpjParticipante

I=-1

Licitacdes para Orgdos de seguranca piiblica
ou que possuam caréater sigiloso adicionam o
CNPIJ dos participantes com o valor “-1”
para que ndo possam ser identificados,
fazendo com que a singularidade das
empresas sejam omitidas entre outras.
Portanto eventos com tais caracteristicas
foram eliminados.

CodltemCompra

\d{21,23}\.

A expressao regular encontra o padrao de 21
a 23 nimeros seguidos por um ponto, tal
filtro foi elaborado com o intuito de eliminar
eventos onde o Item de Compra possua
valores invalidos, uma vez que o campo
influéncia na obtengdo da chave primaria
para o evento licitatério. Irregularidades
neste campo podem comprometer sua
singularidade.

FlagVencedor

“SIM” ==1 &&
“NAO” >= 1

Apesar da possibilidade de filtrar os eventos
por categorias de licitagdes especificas, uma
vez que os participantes foram agrupados
por evento, o filtro adotado para selecionar
os eventos a serem processados levou em
consideragdo qualquer evento, independente
da categoria, onde exista o perfil de
concorréncia, ou seja, com a contagem
indicando apenas um vencedor e, pelo
menos, um perdedor no certame.

2.4. Transformacao

A transformacdo dos dados foi realizada conforme o necessério para a execu¢do do
algoritmo apriori. Portanto um artefato de cddigo foi elaborado para realizar a
transformacao, além disso os dados totais (licitacdes entre janeiro de 2013 e maio de
2019), foram subdivididos em trés niveis de granularidade.

A técnica de agregacdo dos dados, utilizada para separar niveis de granularidade,
segundo Cort€s et al.(2002) € realizada através da aplicag@o de operagdes de sumarizacao.
O mesmo também cita como exemplo vendas diarias que podem ser agregadas em vendas
semanais, quinzenais e mensais. Assim, os dados foram agregados em diferentes
conjuntos, de acordo com as respectivas datas dos eventos licitatérios:

1. Baixa granularidade - Conjunto de dados foi gerado de forma tinica, concentrando
todos os dados histdricos para um Unico processamento.

2. Média granularidade - Os dados histéricos das licitacdes foram divididos em
conjuntos anuais, de forma a fornecer resultados a respeito das licitagcdes
realizadas em cada ano.

3. Alta granularidade - Os dados foram divididos em conjuntos mensais, para




permitir execugdes e resultados com escopo reduzido.

Os dados equivalentes a cada um dos niveis citados acima foram exportados no
formato CSV e verificados manualmente para assegurar a conformidade com os
parametros necessarios antes de prosseguir com a proxima etapa do processo mineragao
de dados.

2.5. Mineracao de regras de associacao

A abordagem apriori apresentada por Agrawal e Srikant (1994) é amplamente adotada
atualmente na mineracdo de regras de associacdo, ou seja, na mineracdo de relacoes
estatisticas entre itens presentes em diferentes transagoes.

Como exemplo, podemos citar a aplica¢do do algoritmo de associacdo apriori para
relacionar produtos adquiridos em diferentes compras de supermercado. Oonde,
definindo A como pao, B como leite e C como geléia e analisando a lista de compras
realizadas em uma série temporal encontram-se regras estatisticas no formato A,B => C,
ou seja, se “A” e “B” entdo “C”. A regra indica uma relacdo forte de compra, revelando
que quando se compra o pao “A” e leite “B” existe grande probabilidade de também se
comprar a geleia “C”.

Em comparacdo ao exemplo fornecido anteriormente, o algoritmo apriori foi
utilizado visando a obtencao de regras de associa¢do entre empresas que participem de
eventos licitatorios, ou seja, os eventos licitatdrios fariam o papel das compras realizadas
e o CNPJ das empresas o papel dos produtos.

Mesmo com a aplicacdo de filtros e restricdes nas etapas de pré-processamento, a
quantidade de dados para processamento permanece massiva, € como o algoritmo de
associacdo utiliza sua parametrizagc@o para selecionar os requisitos de obtencdo para as
regras, foi necessdrio realizar diferentes execucdes do mesmo em busca dos valores mais
adequados para obter regras fortes, consideradas de maior validade para o propdsito de
localizacdo de indicios de fraude.

Ainda seguindo a linha de raciocinio exemplificada, as regras de associagdo
obtidas revelaram relacdes fortes entre empresas que participaram de licitagdes federais.
Tais regras podem ser exemplificadas pelo no formato CNPJ A, CNPJ B => CNPJ C. Ou
seja, quando determinadas empresas participam juntas de um evento provavelmente uma
terceira empresa também participa.

Tal padrdo de participacdo em licitagdes pode, como demonstrado por Silva C. V.
S. e Ralha C. G. (2010), ser resultante das participagdes de fortes concorrentes dentro de
um mesmo ramo de licitagdo. Porém, ainda podem revelar comportamentos que ocorrem
em casos de prética de cartel, descrita pelo artigo 4° da Lei N° 8.137 de 27 de dezembro
de 1990 como:

I.  Abusar do poder econdmico, dominando o mercado ou eliminando, total
ou parcialmente, a concorréncia mediante qualquer forma de ajuste ou
acordo de empresas;

II.  Formar acordo, convénio, ajuste ou alianca entre ofertantes, visando:
A. A fixa¢do artificial de precos ou quantidades vendidas ou
produzidas;
B. Ao controle regionalizado do mercado por empresa ou grupo de
empresas;



C. Ao controle, em detrimento da concorréncia, de rede de
distribuicdo ou de fornecedores.

Quanto aos parametros utilizados para obtencdo das regras, podemos citar de
forma breve que sdao Suporte, Confianga e Levantamento, detalhados nos tdpicos
posteriores.

2.5.1. Suporte (Support)

A métrica de suporte € a primeira métrica a ser verificada para a eliminagdo de regras que
ndo se se enquadrem no valor que foi parametrizado para execugdo. O suporte representa
a frequéncia com que ocorre uma relacdo de itens. Por exemplo, A e B no total de
transacOes N que estd sendo analisado.

Para melhor entendimento da métrica é possivel exemplificar um caso hipotético,
onde um conjunto de dados que possua 100 transacdes seja analisado e o suporte minimo
seja parametrizado como 30%. O algoritmo ird retornar as relacdes que ocorreram em
pelo menos 30 transagdes. Veja a definicdo matemadtica a seguir.

Frequéncia(A, B)
N

Suporte =

Para o caso de aplicagdo deste trabalho, onde o algoritmo de associacdo foi
utilizado em eventos licitatérios, foi necessario realizar diversas execugdes até que o
suporte fosse ajustado entre 1% e 3%, pois de acordo com o conjunto utilizado, valores
de suporte minimos superiores a 3% nao retornam regra alguma.

2.5.2. Comprimento Minimo (Min. Length)

Apesar de nenhum dos artigos encontrados na etapa de revisdo bibliografica citar este
parametro, diversas bibliotecas de codigo adotam a métrica de comprimento minimo para
selecionar as relagcdes que possam exportar regras com o perfil desejado.

Este pardmetro tem a funcionalidade de eliminar regras que ndo possuam a
quantidade definida de elementos, ou seja, para casos onde se deseja encontrar relagcdes
com pelo menos 3 itens, basta definir o valor da métrica de acordo com o desejado.

Para o artigo em questdo, foram realizadas execucdes definindo o comprimento
minimo como 2, 3 e 4, porém, a quantidade de resultados obtidos nos casos com valor 3
foi surpreendentemente baixa, assim como as execug¢des com valor 4, onde apenas
algumas regras em conjuntos de dados especificos foram encontradas.

Portanto, considerou-se a utilizacdo do comprimento minimo 2, devido ao fato de
que nenhuma relagao seria perdida. Pois o algoritmo utiliza a métrica apenas como forma
de poda para valores abaixo do desejado, mantendo as regras com 3 e 4 elementos dentro
do retorno fornecido.

2.5.3. Confianca (Confidence)

A métrica de confian¢a indica a frequéncia dos itens A e B da regra A => B, onde 1é-se
“A” implica em “B”, dentro da quantidade total de transagdes onde o item A esteve
presente. Vale ressaltar que as relagdes entre 2 itens geralmente exportam a regra oposta,



ou seja, entre os itens B e A. Tal relacdo serd considerada como uma nova regra, que tera
sua confianga representada como a frequéncia com que os itens A e B ocorrem dentro da
quantidade total de transacoes do item B.

Frequéncia(A, B)

Confi =
onflanga Frequéncia(A)

No que se refere a utilizacdo da métrica de confianga neste trabalho, realizaram-
se execucdes com valores progressivos iniciando em 20% até atingir 100% de confianca
minima. Observou-se que grande parte das regras obtidas ja apresentavam confianca
minima acima de 40%. Portanto, adotou-se o valor 30% como métrica para execugdes
finais, de forma a obter uma margem de seguranga de 10%, evitando excluir as relagcdes
consideradas fracas pois as mesmas podem revelar indicios de casos onde empresas
participam juntas apenas para fraudar licitacdes em especifico.

2.5.4. Levantamento (Lift)

Utilizado para medir a for¢a da regra, ou seja, avalia o grau de aleatoriedade de uma
relacdo, conforme a divisdo do suporte encontrado para os itens A e B simultaneamente
pelo produto do suporte individual de cada um dos elementos.

Suporte(A, B)
Suporte(A) X Suporte(B)

Levantamento =

Apesar de ser citado como uma das métricas utilizadas para associagdo, a
biblioteca utilizada ndo permite a parametrizagdo de valores minimos, mas retorna os
valores de levantamento obtidos para cada respectiva regra do resultado, podendo ser
utilizado na andlise das regras obtidas.

Para este trabalho os valores de lift foram considerados posteriormente a andlise
dos valores de confianga obtidos. Como exemplo, € possivel citar casos onde obteve-se
100% de acoplamento entre empresas mas que podem possuir alto nivel de aleatoriedade
na participacdo. Isso pode revelar um indicios para verificar empresas criadas
exclusivamente para fraudar licitacdes em especifico.

2.6. Analise das Regras

Para permitir a analise das regras de associacdo geradas pelo algoritmo, inicialmente foi
realizada uma busca por casos de empresas ja condenadas por fraudes em licitacdes. O
intuito desta busca foi compreender quais sdo os 6rgaos judiciais responsaveis por julgar
tais casos e encontrar uma fonte para pesquisa de casos judiciais onde seja possivel
realizar buscas por CNPJ.

Através da analise, foi possivel identificar que boa parte dos casos de fraude em
licitagdes federais sao julgados pelo Tribunal de Contas da Unido (TCU) e verificou-se
também que o site Jusbrasil seria uma potencial fonte para busca pois retornou a maior
quantidade documentos processuais. Além de possuir os dados processuais necessarios,
o site permite a busca de processos utilizando quaisquer termos que possam estar contidos



no texto do documento judicial.

Portando, uma vez selecionada a fonte para busca por CNPJ e identificado o 6rgao
responsavel pelo julgamento dos casos convenientes a pesquisa, um novo script para web
crawling foi desenvolvido com o objetivo de buscar por processos das empresas
encontradas em regras que obtiveram 100% de confianca.

O fluxo do script baseia-se nas seguintes etapas:

1. O script desenvolvido seleciona os CNPJs contidos em cada regra de
associacao;

2. Elabora strings de busca compostas pelo CNPJ, 6rgdo responsavel pelo
processo e termos juridicos que foram observados com frequéncia em
casos de julgamento de fraude, resultando no padrao de texto
“{CNPJ}+{TCU}+{Termo}”;

3. A lista de termos elaborados é submetida de forma automatizada através
da reproducao da requisi¢do GET do sistema Jusbrasil;

4. Os resultados contidos na pégina resultante da busca sdo extraidos
utilizando a linguagem de caminhos XML (XML Path Language - XPath),
que define regras de sintaxe para permitir a selecdo de partes do
documento HTML conforme a hierarquia, atributos e informacdes das
tags;

5. Exportacdo em formato CSV das URLs resultantes obtidas através das
buscas realizada para cada regra de associa¢do, bem como os termos que
levaram ao resultado.

Devido a grande quantidade de regras obtidas no processamento, tal script
favorece a verificacdo dos padrdes de associagdo encontrados, ja que a relacdo entre os
participantes pode ter sido exposta em casos de fraude ja julgados pelo Tribunal de Contas
da Unido.

3. Resultados Obtidos

Para a abordagem utilizando o conjunto de dados com o total de licitagdes ocorridas no
periodo estudado (2013 a 2019) nenhuma regra de associacdo foi obtida, pois ndo foi
possivel executar o algoritmo. Mesmo utilizando um servidor com 160GB de memoria
RAM observou-se que em conjuntos com milhdes de transacdes, o algoritmo precisou
alocar valores superiores a 256GB para processar os dados.

Para a abordagem separando as licitacdes em conjuntos de dados anuais a
distribuicdo das regras ocorreu conforme apresentado na Tabela 2.

Tabela 2. Descricado das regras encontradas nos conjuntos de dados anuais

Ano N° de Suporte Confianca Levantament | Ocorréncia
Regras Médio Média 0 Médio Média
2013 28 1,2% 72% 38,37 192
2014 144 1,4% 69% 17,70 464
2015 159 1,3% 66% 15,32 369
2016 57 1,3% 67% 23,55 363
2017 184 1,3% 57% 14,69 343
2018 14 1,3% 73% 3742 449
2019 191 1,5% 50% 7,75 171




Dentre as regras extraidas, apenas 7 regras obtiveram 100% de confianga, até
entdo adotado como principal métrica para medir a for¢ca da regra, porém das 7 empresas
apenas 2 resultados foram obtidos pelas buscas de documentos, ambos utilizando o CNPJ
de duas empresas concatenado aos termos “TCU” e “fraude”. Porém, verificou-se que os
documentos encontrados tratavam-se de falso positivos, pois continham casos de fraude
cometido por outras empresas sendo relatados no mesmo documento em que os CNPJs
contidos nas regras eram citados em casos nao relacionados a fraude.

Para as regras com valores diversos na métrica de confianga foram obtidos os
resultados exibidos na Tabela 3.

Tabela 3. Quantidade de documentos juridicos encontrados em relagé@o aos termos
utilizados na busca

Termo Documentos Encontrados

CNPJ + TCU + Conluio
CNPJ + TCU + Cartel
CNPJ + TCU + Fraude
CNPJ + TCU + Crime

CNPJ + TCU + Lavagem

CNPJ + TCU + Ilicito 10

el Il BN N Y,

Para verificacio dos resultados, cada um dos documentos juridicos foi analisado
manualmente, objetivando verificar a existéncia de alguma relacdo entre as regras de
associacdo e os documentos gerados por casos oficiais de fraudes ja detectadas.

Dentre os resultados encontrados, os termos ‘“Cartel”, “Crime” e “Ilicito”
retornaram apenas falso positivos, devido ao fato de que os termos fazem parte do texto
que constitui o edital de grande parte dos processos licitatdrios.

O resultado obtido utilizando o termo “Lavagem” foi também um falso positivo
pois o termo estava presente como a descri¢ao da prestacdo de servigo a ser realizada.

Dos resultados obtidos utilizando os termos “Conluio” e “Fraude” foram
encontrados 5 processos que realmente se tratavam de casos onde ocorreram fraudes no
processo licitatdrio, envolvendo 3 empresas diferentes que apesar de ndo terem sido
relacionadas nos mesmos processos, estiveram relacionadas em uma mesma regra.

Para as regras de associagdo obtidas nos conjuntos de dados mensais foram
possiveis localizar as mesmas regras dos conjuntos anuais e outras 2538 regras que
obtiveram 100% de confianga, retornando 740 documentos judiciais, quantidade bastante
expressiva para que analises manuais sejam realizadas.

Outra consideracdo a ser feita € que dentre as regras onde nenhum documento
relacionado a fraude foi encontrado, houve uma empresa que foi foco de diversas relagcdes
com alto nivel de confianga. Relagdes das quais foram obtidas através do conjunto de
dados de granularidade anual, referente a 2019.

Para este caso em particular uma pesquisa manual foi realizada com a finalidade
de obter mais informacdes a respeito da empresa em questdo, como a existéncia de algum
site, identidade visual, dreas de atuac@o e endereco.

Com os resultados obtidos foi possivel observar que a empresa trabalha com mais
de 20 areas de atuagdo, ndo tratando de nenhum ramo de mercado especifico. Possui
capital inicial de R$150.000,00, porém ndo possui nenhum site ou qualquer identidade



visual como logomarca e estd localizada em um imével abandonado, verificado através
de imagens fornecidas pelo Google Maps.

4. Conclusao

A primeira conclusdo obtida a respeito da aplicagdo do algoritmo de associacdo em
licitagdes foi sobre a inviabilidade em conjuntos de dados possuindo milhdes de
transacOes, ndo apenas pela alta alocacdo de recursos de hardware, mas por dificultar a
parametrizacdo da métrica “Suporte”. Uma vez que a mesma se baseia na frequéncia de
uma transacdo em relacdo a quantidade total, at¢ mesmo valores como 1% tornam-se
invidveis para a aplicacdo pois entre as 1.166.304 licitacdes que ocorreram entre 2013 e
2019, seria necessario que uma relacdo ocorra em ao menos 11.663 transagdes para que
seja considerada uma regra.

Dentre as regras de associacdo analisadas, foi possivel observar que boa parte das
mesmas agruparam empresas concorrentes na mesma area de atuagdo, como ja foi
observado no trabalho de SILVA e RALHA(2010), regras para as quais apenas alguns
documentos revelam histdrico de fraudes. Este efeito de agrupamento ocorre porque os
conjuntos de dados ndo foram estruturados por dreas de atuacio portanto, dentre a ampla
gama de eventos licitatdrios, é natural que empresas pertencentes a um mesmo ramo de
trabalho sejam relacionadas. Isso faz com que sejam obtidos grandes volumes de regras
de associagdo, porém nem todas podem ser consideradas assertivas ou utilizadas como
indicios para investigacao.

Apesar da ocorréncia de tais agrupamentos, também ndo € possivel afirmar que as
regras obtidas s3o totalmente invalidas, pois como foi demonstrado no tépico de
resultados, haviam empresas relacionadas em uma mesma regra que ja estiveram
envolvidas em fraudes de licitacGes. Para este caso, mesmo que as empresas nao tenham
sido investigadas em um mesmo processo, o fato de que atualmente estdo fortemente
relacionadas em diversas licitacdes poderia ser considerado como indicio para
investigagdes nos certames arrematados pelas mesmas.

5. Trabalhos Futuros

Foi possivel observar que, para o processo de descoberta de conhecimento elaborado,
existem diversas oportunidades promissoras para melhorias e evolugdo do trabalho, das
quais sdo possiveis citar:

1. Utilizacdo de técnicas de classificacdo que permitam separar os conjuntos
de dados por ramo de atuagdo. Desta forma, torna-se possivel obter regras
de associacdo fortes dentre os concorrentes que ja atuam em um mesmo
ramo. Tal combinag@o de técnicas pode se mostrar eficaz para detectar
cartéis de empresas em nichos especificos como, por exemplo, o nicho de
engenharia e obras de infraestrutura;

2. Execuc¢do e andlise da técnica de associacdo em conjuntos de dados
orientados a historicos de empresas especificas. Tal aplicagao pode ser util
em mostrar relagdes fortes mesmo entre as empresas que sao consideradas
grandes fornecedoras com alto nivel de concorréncia;

3. Aprimoramento dos termos juridicos utilizados na investigacdo do
histérico de fraudes relacionadas as regras. Seria interessante agregar o
ponto de vista de um profissional de direito para a elaboracdo de novas



listas de termos e 6rgdos julgadores;

4. Melhoria dos processos automatizados visando a criagdo de uma
arquitetura integrada para total automatizacdo do processo de descoberta
de conhecimento, culminando em uma base de dados rica em indicios que
possam ser investigados posteriormente;

5. Aplicacgdo de técnicas de aprendizado de mdquina que permitam a analise
automadtica dos textos e documentos juridicos obtidos, de forma a
classificar os casos onde as empresas associadas pelas regras tenham sido
consideradas culpadas por crimes em licitacdes. Permitindo assim,
melhores ajustes dos parametros de associacdo e a aplicagdo de novas
técnicas para classificar as regras, propriamente ditas, em tipos de padroes
de comportamento em licitacdes que melhor descrevam as fraudes
cometidas.
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